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RESUMO

Este trabalho apresenta um estudo da aplicagdo de redes neurais convolucionais em esteganografia
digital. Esteganografia digital consiste em algumas técnicas que permitem armazenar ocultamente um
arquivo digital dentro de outro arquivo digital. Neste estudo sdo comparadas diversas topologias e
hiper-pardmetros para uma rede neural convolucional, visando avaliar quais obterdo os melhores re-
sultados nesta tarefa. E apresentada uma técnica inédita de pré-processamento e pés-processamento
que utiliza ruido e autoencoders para ocultar e extrair arquivos em imagens, utilizando uma taxa para
inser¢do da mensagem oculta de 0.33 bit por pixel. Como no processo de ocultagdo e extragdo da
mensagem secreta utilizando autoencoders podem surgir erros no arquivo secreto, € avaliada a utili-
zacdo de uma técnica de codificacdo de canal para corrigir estes erros. Além da técnica que utiliza
redes neurais, sdo apresentadas e comparadas neste trabalho outras cinco técnicas para esteganografia
digital. Sendo importante ressaltar que uma delas, a técnica SSB-N, é proposta neste trabalho. Fo-
ram realizados experimentos para identificar o comportamento de cada técnica de acordo com cinco
propriedades: i) qualidade visual da imagem pds-processada, ii) local onde o contetdo oculto é arma-
zenado na imagem, iii) capacidade de armazenamento da técnica, iv) seguranca da técnica e v) tempo
de processamento. Dois datasets extraidos da internet, contendo 282Mb de imagens, foram utilizados
nos experimentos realizados. Apds a apresentacdo dos resultados numéricos € realizada uma andlise
dos valores obtidos nos experimentos, visando identificar qual técnica obteve o melhor desempenho
para cada propriedade analisada.

Palavras-chave: Esteganografia Digital, Processamento de Imagens, Redes Neurais Convolucionais,
Autoencoders, Seguranga da Informacao.



ABSTRACT

This work presents a study of the application of convolutional neural networks in digital stegano-
graphy. Digital steganography consists of some techniques that allow you to hide a digital file inside
another digital file. In this study, several topologies and hyperparameters for a convolutional neural
network are compared, to evaluate which ones will obtain the best results in this task. An unprece-
dented pre-processing and post-processing technique is presented that uses noise and autoencoders to
hide and extract files in images, using a hidden message insertion rate of 0.33 bit per pixel. As in
the process of hiding and extracting the secret message using autoencoders, errors may appear in the
secret file, the use of a channel coding technique to correct these errors is evaluated. In addition to the
technique that uses neural networks, five other techniques for digital steganography are presented and
compared in this work. It is important to emphasize that one of them, the SSB-N technique, is propo-
sed in this work. Experiments were carried out to identify the behavior of each technique according to
five properties: i) visual quality of the post-processed image, ii) where the hidden content is stored in
the image, iii) technique storage capacity, iv) technique security and v) processing time. Two datasets
extracted from internet, containing 282Mb of images, were used in the experiments. After presenting
the numerical results, an analysis of the values obtained in the experiments is performed, aiming to
identify which technique obtained the best performance for each analyzed property.

Key-words: Digital Steganography, Image Processing, Convolutional Neural Networks,
Autoencoders, Information Security.



LISTA DE FIGURAS

(1 Representacao matricial de uma imagem.| . . . . ... ... ... ... ... .. ..
[2 Espacode Cores RGB.| . . . . . . . .. ...
[3 Espacode Cores CYMK.| . . . . . . . . .. ..
%) Espacode Cores YCbCr.| . . . . . . . . . . . . e
[5 Espacode Cores HSL| . . . . . . . . . . o o
[6 Compressao de uma imagem no formato JPEG.| . . . . . ... ... ... ... ...
[/ Especificacao de um arquivo JFIF| . . . . . .. ..o o000 oL
(8 Neuronio biologico.| . . . . . . . . .

(15  Representacao de cada pixel da imagem utilizando a técnica LSB.| . . . . . . . . ..
(16  Representacao de cada pixel da imagem utilizando a técnica LSB em Escala de Cinza.|
(17 Representacao de cada pixel da imagem utilizando a técnica SSB-4.| . . . . . . . ..
(18  Representacao de cada pixel da imagem utilizando a técnica SSB-N| . . . . . . . ..
(19  Imagens extraidas da base de dados Tiny ImageNet.| . . . . . . . . .. ... .. ...
20  Imagens extraidas da base de dados Pokemon Mugshots.| . . . . . .. .. ... ...
21 Exemplos de imagens pré-processadas da base de dados 7iny ImageNet.| . . . . . . .
22 Exemplos de 1imagens pré-processadas da base de dados Pokemon Mugshots.|. . . . .
23 Alguns exemplos de topologias avaliadas.| . . . . . ... ... ... .00 00
24 Procedimento para ocultar mensagem.| . . . . . . .. ... ... L.
[25  Procedimento para revelar mensagem.| . . . . . . .. ... ... oL
[26  Diferenca Entre Imagens-LSB.| . . . .. ... ... oo o000
[27  Diferenca Entre Imagens - LSB Escalade Cinza.| . . .. ... ... ... ... ...
[28  Diferenca Entre Imagens - SSB-4.[ . . .. .. ... ..o o 0oL
[29  Diferenca Entre Imagens - SSB-N.| . . . . .. ... .o oL
[30  Diferenca Entre Imagens -DCT.| . . . . . ... ... ... .. ... .. .......
(31  Diferenca Entre Imagens - Autoencoder.| . . . . . . .. ... ... ... ..

36
51
52
54
54
56
57
57



LISTA DE TABELAS

(1 Classificacao dos Trabalhos Relacionados por Categoria de Técnicas de Esteganografial] 42
[2 Medidas de Semelhancas entre Imagens.| . . . . . . .. .. ... o000 59
[3 Capacidade de Armazenamento do Sistema de Esteganografia| . . . . . . . ... .. 62
4 Seguranca do Sistema de Esteganografia.|. . . . . . ... ... ... 0000 .. 64
[ ‘Tempo de Processamento do Sistema de Esteganografia| . . . . . .. ... .. ... 64




Lista de Siglas

AES - Advanced Encryption Standard

Al - Artificial Intelligence

AIC - Advanced Image Coding

ASCIT - American Standard Code for Information Interchange
BMP - Bitmap

CD - Compact Disc

CIE - Commission Internationale de ’Eclairage
CNN - Convolutional Neural Network

CpPU - Central Processing Unit

DCT - Discrete Cosine Transform

DES - Data Encryption Standard

DICOM - Digital Imaging and Communications in Medicine
DPCM - Differential pulse-code modulation

DSS - Digital Signature Standard

DVD - Digital Versatile Disc

ECC - Elliptical Curve Cryptography

FFT - Fast Fourier Transform

FITS - Flexible Image Transport System

GAN - Generative Adversarial Network

GB - Gigabyte

GHz - Gigahertz

GIF - Graphics Interchange Format

GPU - Graphics Processing Unit

HD - Hard Disk

HSL - Hue, Saturation, and Lightness

HSV - Hue, Saturation, and Value

IA - Inteligéncia Artificial

IDEA - International Data Encryption Algorithm
IoT - Internet of Things

ISO - International Organization for Standardization
ITU - International Telecommunication Union
JFIF - JPEG File Interchange Format

JPEG - Joint Photographics Experts Group

LPIPS - Learned Perceptual Image Patch Similarity
LSB - Least Significant Bit

MCU - Minimum Coded Unit

MSE - Mean Squared Error

NASA - National Aeronautics and Space Administration
OCR - Optical Character Recognition

PCle - Peripheral Component Interconnect Express
PNG - Portable Network Graphics

PSNR - Peak Signal-to-Noise Ratio

QR - Quick Response



RAM
RGB
RGBA
RLE
RNA
RSA
SSB-4
SSB-N
SSIM
SVG
TIFF
TXT
VGG
VM
XML

Random-Access Memory

Red, Green, and Blue

Red, Green, Blue, and Alpha
Run-Length Encoding

Rede Neural Artificial

Rivest Shamir Adleman

System of Steganography using bit 4
System of Steganography using bit N
Structural Similarity Index

Scalable Vector Graphics

Tagged Image File Format

Text Format

Visual Geometry Group

Virtual Machines

eXtensible Markup Language



SUMARIO

(1 Introducao 1
MITema . . . . oo o o e e 2
(1.2 Delimitacaol . . . . . . . . . . . e 3
(L3 Justificatival . . . . . . . 3
(1.4 Objetivos| . . . . . . . e e e e e e e e e 4
(1.5 Metodologial. . . . . . . . . . e 4
(1.6 Descricaol . . . . . . . . . . e e e e 5
2 Fundamentacao Teorical 6
2.1 Representacao de Imagens Digitais| . . . . . . .. . ..o o Lo 6
[2.1.1  Representacao Vetorial| . . . . . . . .. ... 6
[2.1.2  Representacao Matricial| . . . . . .. ... ... o 7
213 ModelodeCoresl . . . . . . . . . . e 7
[2.1.4  Formatos de Arquivos| . . . . . . . . .. L e 10
2.2 Criptografial . . . . . . . . . . L e e e e 13
[2.3  Codificacao de Canal — Deteccao e Correcaode Erros| . . . . . .. ... .. ... ... 14
[2.3.1 Codigo de Hamming| . . . . . . . . . . . . 15
[2.3.2  Codigo de Reed Solomon| . . . . . . . . . . ... 16
2.4 Medidas de Semelhancas entre Imagens| . . . . . . .. ... ... ... ... ...... 17
2.4.1  Erro Quadratico Médio-MSE| . . . . . .. ... o o 17
[2.4.2  Relagao Sinal-Ruido de Pico-PSNR| . . . . ... .. ... ... ... ... ..... 18
.43 Medida do Indice de Similaridade Estrutural - SSIM| . . . . . . .. . ... ... ... 18
[2.4.4  Meétricas Perceptuais| . . . . . . . .. ... 18
3 Redes Neurais Artificiais 19
3.1 Introducao|. . . . . . . . . . . e 19
[3.2  Redes Neurais Biologicas|. . . . . . ... ... ... ... .. ... .. .. 20
3.3 Modelosde Neuronios| . . . . . . . . o . Lo 21
[3.4  Funcoes de Ativacao| . . . . . . . . . . ... 22
[3.4.1 Sigmoide| . . . . . . ... 24
[3.4.2  Tangente Hiperbolica| . . . . . . . ... ... ... .. L 24
BAZTTNEAN . - - o v o o e e e 24
3.44  Softmaxl. . . . . . . . 24
345 Rel Ul . .o oo 24



4 Esteganografia e Esteganalise|

4.1  Esteganografia Digital] . . . . .. ... 0 o

4.2 Esteganografia Digital em Imagens|. . . . . . ... ... ... ... o L.

4.2.1 Dominio Espacial|. . . . .. ... ... .

4.2.2  Dominio da Frequencial . . . . . .. . ...
4.3 Esteganalise| . . . . . . . . . e

(6 Metodologial
[6.1 Selecao das Técnicas de Esteganografial . . . . . . ... ... ... .. ... ......

[6.2 Selecao da Ferramenta de Esteganalisef . . . . . ... ... ... ... ..........
[6.3  Selecao das Métricas de Qualidade| . . . . . . ... ... L 0oL
[6.4 Aquisicao dos Datasets de Imagens| . . . . . .. ... ... o Lo L.

[6.5 Implementacao das Técnicas de Esteganogratial . . . . . . . . ... .. ... ... ...

[6.5.1  Esteganografia no Dominio Espacial| . . . . . ... ... ... 00000000

[6.5.2  Esteganografia no Dominio da Frequéncia . . . . . .. ... ... ... ... .....

[6.5.3  Esteganografia Utilizando Autoencoders| . . . . . . . . . .. ... ... ... ... ..

'/ Resultados

[/.1 Escolha da Topologia do Autoencoder e Técnica de Identificacao e Correcao de Erros| . .

[/.2  Analise das Imagens| . . . . . . . .. ..

[/.2.1 ~ Medidas de Semelhancas entre Imagens| . . . . . . ... ... ..o 0oL

[7.2.2  Diferenca entre Imagens — Locais onde a Mensagem Secreta € Armazenada., . . . . .

[7.3  Analise da Capacidade de Armazenamento do Sistema de Esteganografial . . . . . . ..

[7/.4  Analise da Seguranca do Sistema de Esteganografial . . . . . ... ... ... ......

[7.5 Analise do Tempo de Processamento de cada Dataset para cada Técnical . . . . . . . ..

8 Conclusao



1 Introducao

A popularizacio e crescimento da internet proporcionou o surgimento de diversos novos ser-
vigos, empresas € solugdes (1). A partir deste crescimento acelerado surgiram diversas melhorias
em diferentes setores, todavia também surgiram novos problemas. Dentre estes problemas, podemos
citar: as distintas violagdes de privacidade (2)), grandes vazamentos de dados (3), propagacdo de no-
ticias falsas (4), entre outros. A partir do aumento do poder computacional e do desenvolvimento
de sistemas de inteligéncia artificial como deep learning surgiram as deep fakes, que consistem em
manipulagdes de videos, fotos ou dudios visando enganar um publico alvo através de alteracdes neste
formato de conteddo para que uma pessoa relevante pareca estar comentando sobre uma informacao
falsa. Estes contetidos falsos sdo comumente gerados por sistemas de deep learning, treinados para
esta finalidade (5).

Atualmente, uma grande quantidade de dados € gerada diariamente e disponibilizada na inter-
net. Observando os dados de alguns servicos populares, em 2021, a cada minuto 197,7 milhdes de
e-mails foram enviados. Estes dados sdo compostos por diversas categorias de informacdes que comu-
mente sdo sensiveis e precisam de tratamentos adicionais para evitar que vazamentos e violacdes de
privacidade ocorram (6). Um meio de proteger as informacdes que trafegam na internet consiste em
utilizar criptografia para codificar as informa¢des enquanto estdo em transito na rede ou em repouso
nos locais de armazenamento de dados.

Podemos classificar as duas categorias de técnicas de criptografia mais comuns em criptografia
em: i) chave simétrica; e ii) chave assimétrica (7). A criptografia de chave simétrica utiliza a mesma
chave para codificar e decodificar a mensagem. Por este motivo, tal técnica € utilizada principalmente
em sistemas fechados. J4 a criptografia de chave assimétrica utiliza duas chaves: uma chave publica
para codificar a mensagem e uma chave privada para decodificd-la. E importante ressaltar que a chave
privada deve ser mantida em segredo, entretanto a chave publica pode ser compartilhada. Esta técnica
¢ utilizada para comunicacao pela internet, ja que € possivel compartilhar a chave publica pela rede (7).

A criptografia utiliza uma chave criptografica para codificar a mensagem a ser transmitida
ocultando o contetido da mensagem, mas ndo a sua existéncia. Portanto, mesmo utilizando criptografia
ainda € possivel detectar que uma informacao codificada esta trafegando na rede. Visando dar ainda
mais seguranga a transmissdo e ao armazenamento de informacdes sensiveis, € interessante ocultar a
existéncia dessa informacdo. A esteganografia € uma técnica que visa ocultar a existéncia de um dado.
Para isto, o dado a ser escondido é armazenado em redundancias de uma informacao publica (8§)).

A palavra esteganografia deriva dos vocédbulos grego stegands (oculto) e graphia (escrita), sig-
nificando portanto tratar-se de uma “escrita oculta”. A primeira aparicao de técnicas de esteganografia
na histéria remete ao ano de 440 AC, quando Herddoto descreve em seu livro “Histérias” o momento
em que Demeratus (personagem principal) escreve em uma placa de madeira uma mensagem infor-
mando sobre um ataque a Grécia. Apds concluir a escrita, a placa € coberta com cera, visando ocultar

a existéncia da mensagem (9).



Um registro mais recente da utilizac@o de esteganografia ocorreu na Segunda Guerra Mundial,
quando os alemaes usaram pequenos pontos impressos que quando ampliados continham contetdo de
paginas datilografadas em sua dimensdo normal (9). Atualmente a esteganografia € muito explorada
em meios digitais para diversas finalidades. Entre elas podemos citar: i) aumentar a seguranca na
transmissao e armazenamento de informacgdes sensiveis, ii) validacdo de autenticidade de arquivos,
iii) rastreabilidade no compartilhamento de arquivos, iv) validacdo se determinado arquivo ndo foi
editado, entre outras. (10)).

Para validacdo de autenticidade e rastreabilidade de arquivos é geralmente armazenado, utili-
zando esteganografia digital, um selo no arquivo a ser compartilhado (10). A edi¢do de arquivos nos
quais existem dados ocultos pode afetar de modo irreversivel a recuperacdo da informacao codificada.
Técnicas de esteganografia nas quais tais perdas ocorrem nio apresentam a propriedade conhecida
como “resisténcia a edi¢do”. A auséncia desta propriedade pode ser ttil quando empregada para aferir
se um determinado arquivo foi ou ndo editado (11} 112)). As categorias de arquivos digitais mais explo-
rados para utilizacdo em sistemas de esteganografia sdo as que apresentam mais redundancia, como,
por exemplo, fotos, videos e dudio. Arquivos digitais redundantes sdo aqueles que contém repeti¢ao
da mesma informacdo em sua composi¢do, por exemplo, ao representar uma imagem no formato ma-
tricial sem compressao os mesmos valores de cor serdo repetidos para todos os pixels que contenham
a respectiva cor. Contudo, também existem trabalhos que exploram a utilizacdo de outros meios para
aplicagdo de esteganografia digital, como textos e jogos (13)).

Este trabalho aplica redes neurais convolucionais em esteganografia. Redes neurais convoluci-
onais sdo uma categoria de rede neural artificial utilizada principalmente no processamento de imagens
e videos. Redes neurais artificiais consistem em algoritmos de aprendizado de mdquina inspirados na
operacio de neurdnios no cérebro humano. E importante ressaltar que as redes neurais artificiais tradi-
cionais ndo sao otimizadas para o processamento de imagens, entretanto redes neurais convolucionais
sdo otimizadas para o processamentos de imagens e tarefas de visdo computacional (14) dado que a
implementac¢do de seus “neurdnios” sdo inspirados no “lobo frontal”, area responsavel pelo processa-
mento de estimulos visuais em humanos e outros animais (15]).

O objetivo do presente trabalho € avaliar a utilizacdo de redes neurais convolucionais na tarefa
de ocultar uma sequéncia de bits, que representa um arquivo bindrio, dentro de uma imagem no for-
mato PNG. Para isto serd utilizado a biblioteca de aprendizado de maquina Tensor Flow e técnicas de
codificacdo de canal para detectar e corrigir os bits da mensagem secreta que apresentarem algum erro

apos a recuperacdo da mesma.

1.1 Tema

O trabalho apresenta uma avaliagdo da aplicacdo de redes neurais convolucionais na tarefa de
armazenar arquivos digitais nas partes redundantes de imagens, os quais sdo armazenados utilizando

representacdo matricial. Para realizar tal tarefa € feito um estudo da aplicacdo de algumas técnicas de



aprendizado de maquina. Dado que o processo de recuperacao do arquivo bindrio a partir da imagem
utilizando redes neurais convolucionais pode ocasionar alguns erros no arquivo armazenado, serao

entdo utilizadas técnicas de codificacdo de canal para correcio destes erros.

1.2 Delimitacao

O objetivo deste trabalho € estudar a aplicacdo de técnicas de aprendizado de maquina e codi-
ficacdo de canal em esteganografia digital para armazenar arquivos bindrios em arquivos de imagens.
Nao faz parte do escopo deste trabalho estudar o armazenamento de arquivos bindrios dentro de outras
categorias de arquivos como textos, dudio, videos, entre outros.

Ao realizar a tarefa de esteganografia em imagens utilizando redes neurais é gerada alguma
distor¢do nas imagens e alguns erros nos arquivos bindrios. O desenvolvimento deste trabalho visa
minimizar tal distorcdo e os erros gerados durante o processamento realizado pela rede neural convolu-
cional (CNN, do inglés convolutional neural network). Ap6s a CNN terminar seu processamento, sao
utilizadas técnicas de codificacdo de canal para eliminar os erros encontrados nos arquivos bindrios.
Para mensurar a distorcdo gerada nas imagens serdo utilizadas métricas como erro absoluto médio,

relacdo sinal ruido de pico, indice de similaridade estrutural, assim como métricas perceptuais.

1.3 Justificativa

O avancgo tecnoldgico proporciona a conexao de diversos dispositivos a internet. Consequente-
mente, o volume de dados trafegado na rede estd em constante crescimento. A partir do surgimento da
Internet das Coisas (10T, do inglés, Internet of Things), os dispositivos que se conectam a internet se
tornaram cada vez mais diversificados. Isso permitiu o desenvolvimento de novas solugdes que geram
maior praticidade para as pessoas. Por exemplo, utilizando um dispositivo IoT é possivel ligar o ar-
condicionado no caminho de casa para que ao chegar em casa o ambiente esteja em uma temperatura
agradavel (16 17).

Infelizmente, o aumento do trafego de informacdes na rede também levou ao aumento do
acesso nao autorizado a dados sensiveis e a dificuldade no controle da privacidade na rede. Isto torna
o desenvolvimento de solu¢des para protecio destes dados cada vez mais necessaria (3)). Algumas das
areas de estudo relacionadas a protecao de dados encontram-se a criptografia e a esteganografia.

A criptografia visa codificar uma mensagem para que ao ser interceptada por algum usudrio nao
autorizado seja dificil a sua interpretacdo. Ja a maioria dos métodos de esteganografia visam esconder
a mensagem a ser protegida dentro de outra informacao ja disponivel publicamente, visando confundir
o interceptador para ser dificil a percep¢do da existéncia da mensagem escondida (18]).

Uma parte dos métodos de esteganografia digital se baseia na propriedade que algumas catego-
rias de informacdes digitais contém, que € a redundancia, portanto é possivel armazenar a mensagem
secreta neste espaco redundante sem perder o significado da informagao original. Porém, mesmo que

seja possivel manter o significado do arquivo original alguma distorcdo é gerada (19).



Entretanto, existem alguns métodos de esteganografia que se baseiam em gerar uma imagem
que contenha um significado visual para os seres humanos enquanto represente a mensagem secreta
para o algoritmo de extragdo da mensagem. Estas técnicas podem ser implementadas utilizando re-
des neurais adversérias generativas (GAN, do inglés, Generative Adversarial Networks), sintese de

texturas, dentre outras técnicas (20).

1.4 Objetivos

A partir dos recentes avangos nos estudos de redes neurais, percebeu-se que tais técnicas sdao
eficientes para realizar estegandlise, ou seja, detectar esteganografia em arquivos redundantes (21)).
Também notou-se que uma forma de evitar que a esteganografia seja detectada por estas redes neurais
consiste em utilizar GANs para gerar uma imagem ja contendo a mensagem secreta (20). Utilizar
imagens sintéticas originadas a partir de redes neurais impede que o conjunto de imagens originais,
ou seja, sem tratamento de esteganografia, seja encontrado. Com isto o treinamento das redes de es-
teganalise neste conjunto de imagens € inviabilizado. Como descrito na literatura, caso o treinamento
das redes de estegandlise no conjunto de dados original seja inviabilizado a acurécia das redes de
estegandlise tende a se reduzir (20). E importante ressaltar que uma das diferencas das técnicas de
esteganografia baseadas em GANs em relacdo as demais, consiste no fato de que as técnicas baseadas
em GANs ndo permitem que o usudrio escolha a imagem redundante que serd utilizada.

O objetivo deste trabalho € realizar um estudo utilizando CNNs com topologia correspondente
a um autoencoder na tarefa de esteganografia digital. Esta topologia permite ao usudrio escolher as
imagens que serdo utilizadas. Contudo, ao esconder a mensagem secreta, algumas partes da imagem
serdo re-geradas pelo autoencoder, ou seja, as técnicas de esteganografia baseadas em esconder a
mensagem secreta em uma imagem pré-existente € mesclada com as técnicas baseadas em geracdo de
imagens.

Portanto, deseja-se desenvolver uma técnica segura em relacdo as redes de estegandlise. Assim,
as redes de estegandlise devem apresentar baixa acuricia ao tentar detectar a esteganografia. Deste
modo, espera-se que a imagem pés-processada apresente pouca distor¢do. E importante ressaltar que
em nossa abordagem € possivel que o usudrio escolha a imagem a ser processada para esconder a

mensagem.

1.5 Metodologia

A metodologia proposta nesse trabalho é baseada nos conceitos e técnicas supracitadas. Sao
utilizadas duas redes neurais convolucionais como autoencoders visando a reducao do nivel de ruido.
A mensagem secreta a ser escondida € composta por um arquivo bindrio genérico. Nos experimentos
realizados neste trabalho foram gerados arquivos no formato txt contendo uma string aleatoria. Ini-
cialmente, o arquivo bindrio serd pré-processado, e alguns bits redundantes sdo adicionados, os quais

sdo provenientes de alguma técnica de codificacdo de canal. Em seguida, esta sequéncia de bits do



arquivo bindrio, apds o pré-processamento, € adicionada a imagem que serd processada na forma de
ruido.

A imagem contendo o ruido que representa o arquivo secreto serd processada por uma CNN
com uma topologia de um denoising autoencoder. Esta rede € responsdvel por esconder este ruido
na imagem e consequentemente esconder os dados que estdo sendo armazenados. Para revelar o
conteudo secreto, a imagem € processada por outra CNN que terd a fungdo de evidenciar o ruido que
representa a mensagem secreta, e em seguida, esta imagem processada pela CNN serd tratada visando
converter o ruido em uma sequéncia de bits. Posteriormente estes bits serdo processados pelas técnicas
de codificacdo de canal para detecc¢do e correcdo de erros e convertidos novamente para um arquivo
bindrio. E importante ressaltar que as CNNs que serdo responséveis por esconder o ruido na imagem
e revelar tal ruido serdo treinadas paralelamente. Desta forma, o aprendizado, tanto no processo de

esconder, quanto no de revelar o ruido, ocorre simultaneamente.

1.6 Descricao

O restante deste trabalho estd organizado em mais sete capitulos. O Capitulo[2]apresenta a fun-
damentacao tedrica referente aos principais conceitos utilizados neste trabalho. O Capitulo [3 aborda
redes neurais. Os principais conceitos de esteganografia e estegandlise utilizados neste trabalho s@o
introduzidos no Capitulo [l No Capitulo [5] sdo descritos os principais trabalhos relacionados. O
Capitulo [6] apresenta a solugdo proposta neste trabalho. O Capitulo [7] apresenta e discorre sobre os

resultados alcancados. As consideragdes finais sdo realizadas no Capitulo 8]



2 Fundamentacio Teorica

Neste capitulo sdo abordadas os principais conceitos e técnicas utilizados no desenvolvimento
deste trabalho. Assim, sdo apresentados: i) os formatos para representacdo de imagens digitais, ve-
torial e matricial; ii) os espagos de cores nas quais as imagens digitais podem ser representadas: a)
escala de Cinza, b) RGB, ¢) RGBA, d) YCbCr, ¢) CMYK, f) HSV, g) HSL, h) CIE-Lab; iii) os forma-
tos de arquivos que podem ser utilizados: a) svg, b) bmp, c) jpeg, d) png, e) gif, entre outros. Também
sdo introduzidas técnicas de criptografia para prote¢do de dados armazenados e transmitidos, técnicas
de codificagdo de canal para detectar e corrigir erros ao armazenar ou transmitir dados (os cédigos de
Hamming e de Reed Solomon). Assim como, medidas de semelhancas entre imagens como erro qua-
dratico médio (MSE), relacdo sinal ruido de pico (PSNR), similaridade estrutural (SSIM) e métricas

perceptuais.

2.1 Representacao de Imagens Digitais

Em um meio digital as imagens podem ser representadas de duas formas: /) através da repre-
sentacao vetorial; ou 2) utilizando a representacdo matricial. A seguir € apresentada cada categoria de

representacdo, assim como seus pontos positivos e negativos.

2.1.1 Representaciao Vetorial

A representacdo vetorial de uma imagem € realizada por vetores matemdticos que reproduzem
cada forma da imagem. Ou seja, caso a imagem contenha um circulo, serd armazenado um vetor
contendo os pardmetros necessdrios para reproduzir determinado circulo (22)). A especificacdo de
cada formato de imagem vetorial determina como estes vetores sdo organizados e armazenados. Por

exemplo, um formato pode definir o vetor do circulo a ser armazenado como mostrado na Equacéo (I):

V= (x,y,10), (1)

onde V retrata o vetor a ser armazenado, (x,y) sdo a posi¢do do centro do circulo, r o0 raio e ¢ é um
valor inteiro que indica a cor (23). Neste formato de representa¢do os demais pontos que caracterizam
o circulo e deverdo ser apresentados na cor ¢ podem ser encontrados através da expressdo matematica

mostrada na Equac@o (2):

x? —l—y2 <. (2)

As principais vantagens da representacdo vetorial consistem em nao ocupar muito espago de
armazenamento, pois ndo sdo armazenadas informacdes redundantes e ndo ocorre perda de qualidade
ao ampliar ou reduzir a imagem. Este formato € utilizado principalmente em projetos multimidias que

requerem impressoes em diferentes dimensdes (23)).



2.1.2 Representacao Matricial

A representacdo matricial de uma imagem € composta por uma ou mais matrizes nas quais
cada valor de cada matriz representa a intensidade de um pixel da imagem e determinado canal. A
quantidade de matrizes/canais e o intervalo de valores utilizados € especificado na defini¢do de cada
formato de arquivo (24). Nos formatos mais populares sao utilizados uma, trés ou quatro matrizes

com os valores variando no intervalo entre 0 e 255 (25).

Figura 1: Representacao matricial de uma imagem.

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255
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255 | 255 | 255 | 255 | 255 | 255 | 255 127 |0 0 0 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | 255 | 127 | O 0 0 0 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | O Q 127 | O 0 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 127 | o 0 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 127 | O 0 127 | 255 | 255 | 255

255 | 255 | 265 | 255 | 255 | 255 | 255 | 255 | 127 | O 0 127 | 255 | 255 | 255

255 | 255 | 265 | 255 | 255 | 255 | 255 | 255 | 127 | O o 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 127 | O 0 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 127 | O o 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 127 | 127 | 127 | 127 | 255 | 255 | 255

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255

Fonte: Préprio autor

A principal vantagem da representagdo matricial consiste em resolver um dos problemas da
representacdo vetorial, que € a dificuldade de encontrar os vetores necessarios para representar uma
imagem capturada a partir de uma camera ou um escaner. A representagdo matricial € utilizada prin-
cipalmente em fotografias e videos (25).

Esta forma de registrar imagens leva ao armazenamento de muitas informagdes redundantes.
Por exemplo, dado que determinada regido da imagem seja composta por uma cor sélida € necessa-
rio repetir o valor que representa esta cor desta regido para todos os pixels que a compde (25). Por
consequéncia, esta caracteristica da representacdo matricial favorece a aplicacdo de técnicas de este-
ganografia digital, ja que € possivel utilizar esta informacao redundante para armazenar a mensagem
secreta (260).

2.1.3 Modelo de Cores

No momento em que uma pessoa visualiza algum objeto, é possivel identificar diversas ca-
racteristicas do objeto. Algumas destas caracteristicas podem ser reconhecidas através da forma do
objeto, da sombra projetada por ele, da reflexdo de outros objetos, bem como de sua cor. Portanto,

ao compor uma cena através de uma imagem digital é importante representar cores visando permitir



o maximo de proximidade com a cena original. Para que um computador possa armazenar cores € 0

monitor consiga representd-las é necessério a definicdo de um modelo de cores.

Um modelo de cores pode ser definido como a maneira que um ser humano consegue visualizar
cores de acordo com alguns atributos, como, por exemplo, a luminincia (27). Um modelo de cores
consiste em uma representacdo matemadtica que permite definir cores por valores numéricos, e existem
modelos ideais para cada categoria de aplica¢do. Os principais modelos de cores sdo: RGB, RGBA,
CMY, CMYK, YCbCr e HSIL.

O modelo de cor RGB (Vermelho, Verde e Azul, do inglés, Red, Green, e Blue) representa uma
cor qualquer através da intensidade das trés cores primadrias aditivas (amarelo, vermelho e azul). Neste
modelo, quando as trés cores primadrias estdo representadas em sua intensidade maxima, obtém-se
branco. O modelo de cor RGB € muito utilizado em aplica¢des de computacao grifica. Adicionando o
canal alpha ao modelo de cor RGB se obtém o modelo de cor RGBA, onde o canal alpha € responsédvel

por armazenar a transparéncia de determinado pixel da imagem (28). Este modelo é reproduzido na
Figura[2]

Figura 2: Espago de Cores RGB.

B

o

Fonte: Préprio autor

O modelo de cor CMY representa uma cor qualquer baseado na intensidade de trés cores com-
plementares subtrativas (Ciano, Magenta e Amarelo). Neste modelo, quando as trés cores complemen-
tares estdo representadas em sua intensidade méxima, obtém-se preto. Este modelo é muito utilizado
em dispositivos de impressdo. Adicionando-se um canal para representar a intensidade da cor preta
obtém se 0 modelo de cor CMYK (28)). A conversdo de RGB para CMYK pode ser realizada através

das Equagdes (3) e (@).



Ciano=1—R,
Magenta =1 — G, (3)

Amarelo =1 —B.

Preto = min(Ciano, Magenta, Amarelo). 4

Figura 3: Espaco de Cores CYMK.

Y

Fonte: Préprio autor

O modelo de cor YCbCr é composto por trés componentes: i) a luminancia, ii) a crominancia
azul, e iii) a cromindncia vermelha. Este formato € muito utilizado na transmissdo de video digital, pois
permite uma compressdo mais eficiente. Dado que o ser humano tem mais facilidade para visualizar
alteracdes na luminancia que na crominancia, a perda de algumas informag¢des na crominancia durante
a compressdo ndo gera impacto significativo (28). A conversdo de RGB para YCbCr pode ser realizada

através da Equag@o (3)):

Y =0.299R 4 0.587G +-0.114B,
Cb = —0.169R + —0.331G + 0.5008B, 5)
Cr =0.500R + —0.419G + —0.081B.

O modelo de cor HSI € baseado no sistema visual humano. Este modelo utiliza coordenadas
cilindricas para composicdo das cores RGB. O H expressa a matiz, do inglés hue, que representa a

pureza da cor. O S significa a saturacdo, do inglés saturation, que representa o grau da cor branca
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Figura 4: Espago de Cores YCbCr.

Cr

Cb

Fonte: Préprio autor

incorporada na cor em questdo. O [ significa intensidade, do inglés intensity, que representa a inten-
sidade da cor. Este modelo de cor € utilizado em algumas aplicacdes de edi¢do de imagens e visdo

computacional (28). A conversdo de RGB para HSI pode ser realizada através das Equagdes (6)), (7)

e (8):

_R+G+B

I 3 (6)
S 1— 3-min(R,G,B) 7
B R+G+B ’
cos~! EE(R;G);ER;B)]?B : SeB<G
/(R—G)*+(R—B)(G—B)
H = . ()
1
P | 5[(R—G)+(R—B)] .
360 — cos [\/(R—G)z-i-(R—B)(G—B)] ; SeB>G

2.1.4 Formatos de Arquivos

O principal formato de arquivo open source para imagens vetoriais € o SVG (Scalable Vector
Graphics). Para imagens matriciais os principais formatos sao: BMP (Windows Bitmap), PNG (Por-
table Network Graphics), GIF (Graphics Interchange Format), JPEG (Joint Photographics Experts
Group). Além destes existem muitos outros formatos para categorias especificas de imagens, como,
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Figura 5: Espago de Cores HSI.

Fonte: Préprio autor

por exemplo, o formato FITS (Flexible Image Transport System) para astronomia (29) e o protocolo
DICOM (Digital Imaging and Communications in Medicine) (30) utilizado em aplica¢des médicas. A

seguir € apresentada resumidamente a descri¢do de alguns destes formatos.

O formato SVG consiste em um arquivo de texto onde € definido as formas contidas na ima-
gem utilizando a linguagem SVG. A linguagem SVG € uma extensdo da linguagem XML (eXtensible
Markup Language) que tem o objetivo de descrever graficos bi-dimensionais. Utilizando a linguagem
SVG ¢é possivel descrever formas vetoriais (linhas retas, curvas, entre outras), texto ou referéncias
para outras imagens. Os objetos graficos descritos nesta linguagem podem ser agrupados, estiliza-
dos, transformados e/ou compostos com outros objetos graficos descritos na mesma linguagem. As
transformacodes que podem ser enunciadas consistem em mascaras para o canal alpha (transparéncia),
filtros, entre outros (31)).

O formato bitmap consiste em um arquivo bindrio onde uma imagem matricial ¢ armazenada
sem compressdo. O arquivo bitmap pode ser dividido nas seguintes partes: i) o cabecalho do arquivo
onde é armazenado informagdes gerais como, por exemplo, os dois byfes de identificacdo do formato;
ii) o tamanho em bytes; iii) o endereco do primeiro pixel da imagem no ficheiro; iv) a palheta de cores
onde sdo definidas as cores utilizadas; v) o array de pixels onde sdo armazenados todos os pixels
contidos na imagem, da esquerda para direita, de cima para baixo; e vi) o perfil de cor utilizado para o

gerenciamento de cores (32).

O formato PNG consiste em um arquivo bindrio no qual uma imagem matricial ¢ armazenada
utilizando um algoritmo de compressao lossless, ou seja, um algoritmo de compressao onde nao ocorre
perda de dados. O inicio do arquivo PNG € composto por: i) dois bytes de identificacdo do formato

do arquivo, ii) seis bytes pré-definidos. Em seguida o arquivo contém uma sequéncia de pedacos
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de informagdes necessdrias para representar a imagem, sendo: i) paleta de cores, ii) valores de cada
pixel, iii) informacao sobre a transparéncia, iv) definicdo do espago de cores utilizado, v) informagdes
textuais como metadados, vi) titulo, vii) autor, viii) descricdo, entre outros. O método de compressao

€ derivado do LZ77 (33)) usado em programas como zip, gzip, pkzip, para citar alguns (34).

O formato GIF € um formato de arquivo bindrio utilizado para representar imagens matriciais
ou sequéncias de imagens matriciais que em conjunto definem uma animagdo. O formato GIF tem
uma limita¢do na quantidade de cores que podem ser representadas na imagem, se limitando a 256
cores pré-definidas. O arquivo GIF é composto por um cabegalho que contém: i) os tré€s bytes de
identificacdo do formato do arquivo, ii) a descricdo logica da tela, iii) a tabela de cores global, iv) os
valores correspondentes aos pixels das imagens, v) o trailer, que € o ultimo byte definindo o final do
ficheiro (32).

O formato JPEG € um formato de arquivo bindrio utilizado para armazenar imagens matriciais
através de um algoritmo de compressdo lossy, isto €, um método de compressao com perda de dados.
Existem algumas variagdes do formato JPEG como exemplo o JPEG 1, JPEG 2000, JPEG Al, JPEG
AIC, entre outras. Neste trabalho serd apresentado resumidamente o funcionamento do formato JPEG
1, porém ainda existem algumas variacdes do formato JPEG 1 como o JPEG 1 baseline e o JPEG 1
progressivo. Este trabalho destaca o JPEG 1 Baseline especificado na ITU Recommendation T.81, pois
essa especificacdo corresponde a primeira implementagdo proposta para o algoritmo de codificacdo
JPEG que visa somente comprimir e descomprimir imagens. As demais versdes, além de atuar na
compressao, também garantem que outras propriedades sejam atendidas, tornando o algoritmo mais

intrincado.

O algoritmo para armazenar uma imagem RGB em JPEG Baseline comeca convertendo a ima-
gem RGB para o espaco de cores YCbCr. Em seguida cada canal da imagem ¢ dividido em blocos de
tamanho 8 x 8. Para cada bloco 8 x 8 € calculado a transformada do cosseno discreto obtendo-se 64
coeficientes. O primeiro coeficiente € denominado DC, e os demais, AC. Cada matriz de coeficientes
¢ dividida elemento a elemento por uma matriz de quantizacdo definida na especificacdo do formato
JPEG e pode ser ajustada de modo a alterar a porcentagem de perda durante a compressao da ima-
gem. E importante ressaltar que a matriz de quantizacio difere quando se considera a luminancia em
comparacdo com a crominancia. Isto ocorre por o ser humano ter maior dificuldade em perceber dife-
rengas visuais na crominancia. Assim, estes canais da imagem podem sofrer perdas mais significativas
durante a compressdo. Em seguida as matrizes resultantes destas divisdes sdo percorridas em zig-zag
de modo a converter cada matriz para um array. Em seguida os coeficientes DC resultantes sdo com-
primidos utilizando a modulacdo por codificaciao de pulso diferencial (DPCM), e os coeficientes AC
sd@o comprimidos utilizando a codificacao run-length (RLE). Para finalizar, os valores resultantes da
compressdo DPCM e RLE sao comprimidos novamente utilizando a codificacdo de Huffman e entdo
sd@o armazenados em um arquivo bindrio conforme a especificacdo JPEG File Interchange Format
(JFIF) (35, 136).
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Figura 6: Compressdo de uma imagem no formato JPEG.
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Fonte: Adaptado de (37)

2.2 Criptografia

A criptografia € uma técnica que visa proteger a transmissao ou o armazenamento de uma infor-
macao através da codificagdo desta informacao. Atualmente a criptografia é frequentemente utilizada
para proteger informacgdes que trafegam ou sdo armazenadas em servidores conectados a internet. Os
algoritmos de criptografia podem ser divididos em duas classes, a saber: i) criptografia simétrica e
ii) criptografia assimétrica. Os algoritmos de criptografia simétrica utilizam a mesma chave para co-
dificar e decodificar a informacdo. Entre estes algoritmos podemos citar: i) (Advanced Encryption
Standard) - AES; ii) (Data Encryption Standard) - DES; iii) (International Data Encryption Algo-
rithm) - IDEA; iv) (Drop-in replacement for DES or IDEA) - Blowfish. Os algoritmos de criptografia
assimétrica utilizam chaves diferentes para codificar e decodificar a informacao, na maioria deles uma
chave publica € utilizada para codificar enquanto uma chave privada € utilizada para decodificar. Entre
os algoritmos de criptografia assimétrica podemos citar: i) (Rivest Shamir Adleman) - RSA; ii) (the
Digital Signature Standard) - DSS; iii) (Elliptical Curve Cryptography) - ECC (38).
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Figura 7: Especificagdo de um arquivo JFIF.
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Fonte: Adaptado de (37)

2.3 Codificacao de Canal — Deteccao e Correcao de Erros

Durante a transmissao e armazenamento de informagdes, em dispositivos digitais, podem ocor-
rer alguns erros que alteram o conteddo que estd sendo transmitido. Por exemplo, um HD pode sofrer
alguma interferéncia magnética que altere um bit de uma informacdo armazenada no disco. Portanto,
para recuperar a informacao original e evitar que a mesma seja corrompida é necessario utilizar al-
guma técnica para identificar e corrigir este bit. As técnicas de codificacio de canal consistem em um
conjunto de algoritmos que visam detectar e/ou corrigir erros em uma sequéncia de bits que estd sendo
transmitida ou armazenada em algum dispositivo (39).

Inicialmente foi realizada uma revisdo da literatura visando determinar quais seriam as técnicas
de deteccao e correcdo de erros mais adequadas a serem aplicadas neste trabalho. Nesta revisao foi
identificado que o c6digo de Hamming e o cédigo de Reed Solomon atendem os requisitos necessarios
para serem utilizados em sistemas de esteganografia digital em imagens, sendo que o primeiro permite
a corre¢do de até um bit errado, enquanto o segundo permite a corre¢do de uma quantidade maior de
bits incorretos. E importante ressaltar que embora o codigo de Reed Solomon permita corrigir uma
quantidade maior de bits, a sua implementacdo e incorporacdo ao sistema de esteganografia é mais
dificil se comparada ao cédigo de Hamming.

Como serd demonstrado no capitulo [7} nos experimentos realizados neste trabalho ndo foram

identificados muitos casos onde a mensagem secreta foi recuperada com mais de um bit errado, por-
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tanto se optou por utilizar o cédigo de Hamming para tratar erros que podem ocorrer no processo de
recuperacdo da mensagem armazenada pelo sistema de esteganografia. A seguir sdo apresentados os
dois algoritmos supracitados para detec¢do e correcao de erros (ou seja, o coédigo de Hamming e o

codigo de Reed Solomon).

2.3.1 Cédigo de Hamming

O cédigo de Hamming € uma técnica de codificagdo de canal que permite a detec¢do e corre-
cdo de até um bit errado através da adicdo de n bits redundantes na informacgdo a ser transmitida ou
armazenada. Sendo que o valor de n pode ser encontrado a partir da Equacéo (9), onde m representa a

quantidade de bits necessdrias para representar a informacao (40).

2" >m+n+1. 9)
Para codificar uma informacdo com o cédigo de Hamming é realizado os seguintes passos:

1. A quantidade de bits redundantes necessarios é calculada através da Equacéo (9).

Por exemplo, se a mensagem contém cinco bits entdom =5 en =4
2. A sequéncia de bits da informacdo terd tamanho m + n.

3. Os bits da informagdo sdo deslocados para as posi¢cdes onde o indice ndo € uma poténcia de 2.
E importante ressaltar que a contagem dos indices se inicia pelo bir menos significativo, mais a
direita, e termina no bif mais significativo, mais a esquerda. O primeiro bit é representado pelo
indice 1, enquanto o ultimo pelo indice n + m.

Por exemplo, se a mensagem for 10101 ela serd representada por _1010_1__

4. As posi¢oes nas quais os indices sido poténcias de dois conterdo os bits redundantes.

No exemplo anterior sdo as posicoes que contém o caracter _
5. A paridade de cada bit redundante é calculada e armazenada através da regra a seguir:
(a) n; € o bit de paridade para todos os bits nos quais os valores bindrios dos indices incluem

o bit 1 na posic¢ado 1, excluindo-se o indice 1.

(b) ny € o bit de paridade para todos os bits nos quais os valores bindrios dos indices incluem

o bit 1 na posi¢ao 2, excluindo-se o indice 2.

(c) n; é o bit de paridade para todos os bits nos quais os valores bindrios dos indices incluem

o bit 1 na posicao i, excluindo-se o indice i.
Portanto, na sequéncia do exemplo ficaria: 010101101

Para identificar e corrigir um erro em uma informagao codificada com o cédigo de Hamming

sdo realizados os seguintes passos:
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1. A quantidade de bits redundantes necessérios é calculada através da Equac@o (9).

2. As posicdes nas quais os indices sdao poténcias de dois conterdo os bits redundantes.
O exemplo para este passo ndo serd mostrado, pois é idéntico ao mostrado no procedimento

anterior.
3. A paridade de cada bit redundante € calculada e armazenada através da regra a seguir:

(a) n; € o bit de paridade para todos os bits nas quais os valores bindrios dos indices incluem

o bit 1 na posicao 1.

(b) ny € o bit de paridade para todos os bits nas quais os valores bindrios dos indices incluem

o bit 1 na posicao 2.

(c) n; é o bit de paridade para todos os bits nas quais os valores bindrios dos indices incluem

o bit 1 na posigao i.

Utilizando como entrada a saida do exemplo anterior 010101101, a sequéncia de bits resultante

do procedimento serd: 010100100

4. Os bits de redundancia representam um nimero bindrio x que serd convertido para o formato

decimal.

(a) Se x = 0 ndo existe erro de um bit.

(b) Se x > 0 entdo, o bit x apresenta o valor errado. Caso exista apenas um bit errado, inver-

tendo o bit na posi¢ao x a informacdo original € recuperada.

Considerando a saida do item anterior 010100100, extraindo apenas os bits de redunddncia
encontramos a sequéncia de bits 0000 que em decimal representa o valor 0, ou seja, ndo existe

erro de bit.

Se mais de um bit apresentar erro o procedimento de corre¢do ndo funcionard. Para verificar
se a informacao apresentava apenas um erro, apds a primeira aplicacdo do codigo de Hamming basta
executar novamente o procedimento de identifica¢do e corre¢ao de erro em uma informacao e verificar
se x = 0 apresenta o valor verdadeiro. Caso esta condicdo seja satisfeita, o cédigo de Hamming
conseguiu identificar e corrigir o erro, caso contréario ndo € possivel corrigir o erro, pois a informacao

apresenta mais de um bit errado (40).

2.3.2 Codigo de Reed Solomon

O cddigo de Reed Solomon € uma técnica de codificagdo de canal baseada em corpos de Galois
que permite a detec¢do e corre¢ao de erros em uma sequéncia de bits através da adi¢ao de alguns bits

de paridade. A quantidade mixima de erros que podera ser detectada e corrigida pode ser determinada



17

no momento da aplicacdo da técnica. Contudo, quanto maior for o nimero de bits a ser corrigido,
maior serd o ndmero de bits de paridade a ser adicionado a sequéncia de bits original. Utilizando esta
técnica, ao adicionar t bits de paridade a uma sequéncia de bits é possivel detectar e corrigir % erros
em posicdes desconhecidas ou ¢ erros em posi¢des conhecidas (41).

O codigo de Reed Solomon divide a sequéncia de simbolos a ser codificada em blocos de 255
simbolos. Assim, ao se escolher utilizar bits como unidade, a informagao € dividida em blocos de 255
bits. No entanto, ao se escolher utilizar bytes a informacao € dividida em blocos de 255 bytes, e assim
por diante. Cada bloco conterd n simbolos para mensagem e m simbolos de paridade, sendo que a
configuragdo escolhida pode ser descrita no seguinte formato: R — S(n,m) (41).

A recuperacdo da informagao utilizando o cédigo de Reed Solomon pode levar aos seguintes

resultados:

Informacdo recebida sem erros.
* Informacao recebida com erros, mas € possivel recuperar a informacao original.
* Informacao recebida com erros, e ndo € possivel recuperar a informacao original.

* Informacao recebida com mais simbolos errados do que o valor maximo suportado pela imple-

mentagdo, neste caso o erro pode nao ser percebido.

O codigo de Reed Solomon € amplamente utilizado em diversas aplicagdes, como, por exemplo,
OR Codes, CDs, DVDs, storages (42), comunicacdes com sondas espaciais no espago profundo como
na missdo Voyager2 lancada pela NASA em 1977 (43).

2.4 Medidas de Semelhancas entre Imagens

Alguns métodos podem ser empregados para comparar duas imagens, aferindo o quao distantes
estas se encontram. Estes métodos podem ser baseados em aspectos matematicos como as métricas
MSE (Mean Squared Error), PSNR (Peak Signal to Noise Ratio) e SSIM (Structural Similarity), ou
com base em simulacdes da percep¢do visual humana, como as métricas perceptuais. A seguir serd

apresentada sucintamente cada métrica citada.

2.4.1 Erro Quadratico Médio - MSE

O MSE representa o erro quadratico médio entre a imagem original e a imagem modificada.
Maiores valores para o MSE representam uma diferenca maior entre as imagens. O valor de MSE

pode ser obtido através da Equacao (10).

—

1 N4

MSE = VN x;o

M—1 _ 5
ZO (fe,y) = flxy)7, (10)
=
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onde (N, M) representam as dimensdes da imagem, f(x,y) representa o valor na posi¢do (x,y) na ima-

gem original e f(x,y) representa o valor na posi¢io (x,y) na imagem com a mensagem escondida (44).

2.4.2 Relacao Sinal-Ruido de Pico - PSNR

O PSNR representa uma medida de erro de pico. Maior valor de PSNR constitui menor dife-

renca entre as imagens. O valor de PSNR ¢é calculado através da Equagao (I1)

(11

MAX?
PSNR = 10-log,, ( : ) :

MSE
onde MSE representa o valor calculado pela Equagdo (10) e MAXi2 representa 0 maior valor para um

pixel presente na imagem, geralmente esse valor € 255 (44).

2.4.3 Medida do Indice de Similaridade Estrutural - SSIM

O SSIM ¢é um método utilizado para mensurar a qualidade percebida em imagens e videos
digitais. Maior valor de SSIM representa menor diferenca entre as imagens. O valor de SSIM ¢é

calculado através da Equacéo (12)):

(2uxty + 1) (264 +2)
(2 +12+c1)(02+ 062 +c2)’

onde u, e u, representam os valores médios de x e y, respectivamente. G)ZC e G%

y, nessa ordem, e Oy, representa a covariincia entre x e y. Os coeficientes ¢ e ¢ sdo definidos por
c1 = (kiL)? e ¢ = (koL)?, sendo L = 2PitsPorpixel _ 1 g — 0,01 e ky = 0,03 (44).

SSIM (x,y) = (12)

sd0 a variancia de x e

2.4.4 Métricas Perceptuais

As métricas perceptuais visam mensurar o erro percebido por um ser humano ao realizar a com-
paracdo de duas imagens. Dado que o sistema visual humano € complexo e dificil de ser modelado,
nao € simples definir tais categorias de métricas. Algumas métricas perceptuais utilizam redes neurais
convolucionais visando mensurar a capacidade de um ser humano diferenciar duas imagens, sendo
que no treinamento destas redes sdo utilizados datasets gerados a partir da comparacdo de diversas
imagens analisadas por pessoas distintas. Ap0s estas redes serem treinadas elas sdo usadas para pre-
ver a capacidade de um ser humano perceber diferencas entre duas imagens. Estas métricas também
podem ser utilizadas para prever qual imagem uma pessoa escolheria caso precisasse selecionar, entre
duas imagens modificadas, qual se assemelha mais a imagem original (45, 46)). Para este trabalho
foi escolhida a métrica LPIPS — Similaridade Perceptual, por apresentar embasamento na literatura
e pela facilidade de aplicar esta métrica as imagens pds-processadas pelo sistema de esteganografia

utilizando-se apenas uma biblioteca para a linguagem Python (46).
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3 Redes Neurais Artificiais

Neste capitulo sdo discutidos alguns conceitos e defini¢des relacionados ao tema de redes neu-
rais artificias que sdo importantes para este trabalho. Assim serd apresentado: i) uma breve introducao
ao tema, ii) a defini¢do de um neurdnio artificial, iii) o conceito de rede neural artificial, iv) fun¢des de
ativacdo, v) arquiteturas de redes, vi) o conceito de uma rede neural convolucional, vii) autoencoders,

e viii) redes neurais adversarias generativas.

3.1 Introducao

Para definir o que é Inteligéncia Artificial (IA) € necessario anteriormente definir inteligéncia.
Na literatura existem diversas defini¢cdes de inteligéncia. Em (47) sdo apresentadas algumas delas,
as quais sdo classificadas como: i) coletivas, ii) da psicologia, iii) provenientes da pesquisa sobre
inteligéncia artificial. A partir de (47), foram selecionadas duas definicdes relevantes relacionadas
ao objetivo deste trabalho, as quais sdo apresentadas a seguir. A partir da psicologia pode-se definir
inteligéncia como: “aquela faceta da mente subjacente a nossa capacidade de pensar, resolver novos
problemas, raciocinar e ter conhecimento do mundo” (48)). Refletindo o ponto de vista da pesquisa em
inteligéncia artificial, a ideia de inteligéncia pode ser expressa como: “A capacidade de um sistema
agir adequadamente em um ambiente incerto, onde a acdo apropriada € aquela que aumenta a proba-
bilidade de sucesso, e o sucesso € a realizacido de submetas comportamentais que suportam o objetivo
final do sistema” (49)).

Caminhando para defini¢do de inteligéncia artificial, nos deparamos novamente com uma ex-
tensa variedade de expressdes presentes na literatura. A primeira delas foi apresentada em 1950 por
Alan Turing no trabalho “Computing Machinery and Intelligence”, a qual define inteligéncia artificial
como: “A ciéncia e engenharia de fazer maquinas inteligentes, especialmente programas de computa-
dor inteligentes” (50). Outra defini¢do mais recente e proxima do contexto deste trabalho foi proposta
em 2004 por John McCarthy, com o conceito sendo definido como: “E a ciéncia e engenharia de ela-
borar maquinas inteligentes, especialmente programas de computador inteligentes. Esté relacionado a
tarefa semelhante de usar computadores para entender a inteligéncia humana, mas a IA ndo precisa se
limitar a métodos biologicamente observaveis” (31)).

Atualmente € possivel encontrar aplicacdes da inteligéncia artificial em diversos setores, como,
por exemplo: comunicagdes, gerenciamento de tempo, saude, seguranca, educacdo, jogos, entreteni-
mento, marketing, vendas, experimentos cientificos, desenvolvimento de medicamentos, previsoes de
eventos climadticos, agricultura, engenharia, arquitetura, transporte, finangas, musica, aviagao e ampli-
acdo da cognicdo humana (52).

Os sistemas de IA podem ser classificados em: i) IA fraca ou ii) IA forte. Esta classificacdo
foi proposta pelo filésofo John Searle em 1980. De acordo com Searle, a inteligéncia artificial fraca

constitui uma ferramenta muito poderosa para realizacao de testes de hipdteses e simulagdes rigorosas
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e precisas. Ja na inteligéncia artificial forte o computador € programado para se comportar como uma
inteligéncia de propdsito geral com estados cognitivos (33). A IA fraca é geralmente implementada
para aprender a lidar com tarefas especificas (34), enquanto a IA forte deve conseguir aprender a lidar
com qualquer tarefa (55).

A inteligéncia artificial forte pode ser entendida como uma maquina que possui uma mente
composta por aplicagdes sendo executadas em algum equipamento fisico e ndo em condi¢des advindas
da biologia (33). Atualmente ndo existe na literatura evidéncias de que algum sistema de inteligéncia
artificial forte tenha sido implementado (33)).

Os algoritmos de aprendizado de mdquina utilizados para implementar sistemas de inteligéncia
artificial fraca podem ser classificados em quatro abordagens: i) simbdlica, ii) probabilistica, iii) co-
nexionista, e iv) evolutiva. A abordagem simbdlica é baseada na inferéncia de um conjunto de regras
a partir de um conjunto de dados durante o treinamento. Apds a conclusdo do treinamento o sistema
utiliza estas regras para tomada de decisdo. As regras que compdem o sistema sao comumente organi-
zadas na estrutura de arvore de decisdo (56)). A abordagem probabilistica utiliza algoritmos baseados
em teoremas probabilisticos. Como exemplo podemos citar o classificador Naive Bayes baseado no te-
orema de Bayes, abordagem utilizada em problemas de classificacio (57). A abordagem conexionista
€ baseada na simulacdo das redes neurais bioldgicas através da utilizacdo de modelos mateméticos de
neurdnios. E a principal abordagem utilizada em sistemas de inteligéncia artificial atualmente. Esta
abordagem foi criada em 1943 por McCulloch e Pitts com a proposta do primeiro modelo matematico
de neurdnio (56). A abordagem evolutiva se baseia na utiliza¢do de algoritmos genéticos para auxiliar
no treinamento de redes neurais. Os algoritmos genéticos sdo uma classe de algoritmos probabilisticos
inspirados na teoria Darwiniana da evolucdo das espécies. Estes algoritmos fornecem um mecanismo

de busca paralela e adaptativa (58]).

3.2 Redes Neurais Biologicas

Redes Neurais bioldgicas, como a rede neural humana, funcionam a partir de células deno-
minadas neurdnios. O cérebro humano possui cerca de 10" neurdnios e, embora existam diversos
tipos deles, a maioria compartilha os mesmos recursos que sdo: i) as ramificagdes de dendritos, onde
ocorre a entrada de sinais para o neurdnio, ii) o corpo celular, onde € realizado o processamento, e iii)
o axonio, que € onde ocorre a saida deste processamento através de uma sinapse. A transferéncia de
informacao entre dois ou mais neurdnios ocorre em um processo denominado sinapse. Cada neur6nio
normalmente tem conexdes com milhares de outros neurdnios. Desse modo, o total de sinapses no cé-
rebro humano excede 10'4. Embora o neurdnio realize a tarefa de processar informacdes lentamente, a
abundancia de neurdnios no cérebro leva a um grande paralelismo, que torna o processamento da rede
neural eficiente. Apds processar um sinal recebido nos dendritos, o neurénio pode ou ndo liberar outro
sinal através do axOnio, sendo que caso ocorra a liberacdo, a sinapse sucedida pode ser inibitéria ou

excitatéria. Sinapses inibitérias aumentam a probabilidade dos neurdnios adjacentes ndo transmitirem
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outro sinal, enquanto sinapses excitatérias efetuam o inverso (59).

Figura 8: Neurdnio bioldgico.
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Fonte: Retirada de (60)

Inspirados nas redes neurais bioldgicas, surgiu a classe de algoritmos denominados redes neu-
rais artificiais, que fornece um novo paradigma para processamento de dados em computadores sem
precisar da especificagdo de regras bem definidas sobre como os dados serdo tratados durante seu

processamento (39).

3.3 Modelos de Neuronios

Redes neurais artificiais consistem em um conjunto de neurdnios artificiais como, por exemplo,
o neurdénio de McCulloch. O neurdnio de McCulloch, representado na Figura [9] tem a funcdo de
receber um conjunto de varidveis x,x2,X3,...,Xp, atribuir um peso wi,ws,w3,...,w, a cada variavel,
processa-las por uma funcdo de ativacao e retornar uma varidvel y como saida. A funcao de ativacao

utilizada pelo neurdnio de McCulloch € definida na Equagdo [13] (59, [61).

y=Y wixi+o, (13)
i=1

onde y representa a saida, x; a i-ésima entrada, e w; o i-ésimo peso sindptico do respectivo neuronio.
Em uma rede neural, como a representada na Figura[I0} cada neurdnio tem seus préprios pesos sindp-
ticos. O parametro o representa o viés de um neurdnio especifico. Numa analogia com o neur6nio
bioldgico, o valor para o viés corresponderia ao limiar do respectivo neurdnio liberar um sinal apds a
conclusdo de seu processamento (61). O algoritmo de rede neural artificial simula as sinapses entre
um conjunto de neurdnios artificiais. A definicao dos valores dos pesos sindpticos € realizada em um
processo denominado treinamento. Para o treinamento de uma rede neural podem ser utilizados diver-

sos algoritmos, por exemplo: o método do gradiente descendente, o método de Newton, o algoritmo
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Figura 9: Neuronio de McCulloch.

Fonte: Adaptado de (62))

de Levenberg-Marquardt, entre outros (59).

Figura 10: Rede Neural Artificial.
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3.4 Funcoes de Ativacao

As fungdes de ativagdo sdo responsdveis por processar a combinagdo linear das entradas e dos
pesos sindpticos para cada neurdnio que compde a rede neural. Apds o processamento, a fungdo de
ativacdo retorna o sinal de saida do neurdnio (63, 164). Durante o treinamento da rede neural artificial
utilizando o algoritmo classico backpropagation (em portugués, retropropagacao) € necessario calcu-
lar a derivada do erro em relacdo aos pesos de cada camada, indo da dltima para primeira camada e
efetuar ajustes nos pesos sindpticos para minimizar o erro. Portanto, a funcdo de ativacdo deve ser
derivavel (63, 164), exceto talvez em um conjunto de pontos de medida nula.

Existem diversas fun¢des de ativacao presentes na literatura. Algumas das funcdes de ativacao
mais comuns sdo: i) Sigmoide (Equacdo (14)), ii) Tangente Hiperbélica (Equagdo (13)), iii) Linear
(Equagdo (16)), iv) Softrmax (Equagdo (17)), v) Rectified Linear Unit (ReLU) (Equagédo (18)), vi)
Scaled Exponential Linear Units (SeLU) (Equagao (19)) (64). Na Figura[I] ¢ apresentado o gréifico

Uhttps://alexlenail. me/NN-SVG/
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de cada funcdo de ativacdo citada. Neste trabalho optou-se por utilizar a funcdo de ativagao SeLLU

pelos resultados satisfatorios apresentados nos experimentos realizados.

Figura 11: Exemplos de fun¢des de ativagao.

(a) Sigmoide. (b) Tangente Hiperbdlica. (c) Linear.

(d) Softmax. (e) ReLU. (f) SeLU.

Fonte: Adaptado de (66))

1
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3.4.1 Sigmoide

A funcdo sigmoide (Equacao (14))) € a mais comumente utilizada em problemas de aprendizado
de méquina. E uma funcdo de ativacdo nio linear que retorna valores no intervalo entre 0 e 1. E uma
funcdo continua e diferencidvel. Seu gréfico se assemelha suavemente ao formato da letra S. A fun¢do

sigmoide ndo € simétrica em relacdo a origem (66)).

3.4.2 Tangente Hiperbolica

A funciao tangente hiperbdlica (Equagdo (135))) € similar a fungdo sigmoide, porém é simétrica
em relacdo a origem. Além disto, os valores retornados encontram-se no intervalo entre -1 e 1. E uma

funcdo continua e diferencidvel (66).

3.4.3 Linear

A fungdo linear (Equacdo (16)) é diretamente proporcional a entrada. Nao existem muitos
beneficios para se utilizar estd funcio de ativacdo em redes neurais, dado que o erro da rede neural
nao serd reduzido ao obter-se 0 mesmo valor para o gradiente em todas as iteragdes. A utiliza¢ao desta
funcgdo de ativagao também reduz a capacidade da rede neural identificar padrdes mais complexos nos
conjuntos de treinamento, porque diversas camadas lineares podem ser equivalentemente descritas
como uma unica camada linear. Esta funcdo é idealmente utilizada em tarefas simples que exijam
interpretabilidade (66).

3.4.4 Softmax

A fung@o softmax (Equag@o (17)) consiste em uma combinacdo de miltiplas fungdes sigmoide.
Esta funcao de ativacdo € comumente utilizada em problemas de classificacdo multiclasse. E impor-
tante ressaltar que quando uma rede neural artificial é construida para resolver problemas de classifi-
cac¢do multiclasse, o nimero de neurdnios da dltima camada da rede neural deve ser igual a quantidade
de classes (66)).

34.5 ReLU

A funcéo ReLU (Equagéo (18)) consiste em uma fungéo de ativagdo ndo linear, utilizada am-
plamente em problemas de aprendizado de maquina. Uma das vantagens de utilizar a fungao ReLLU &
a implicacdo de que nem todos os neurdnios que compdem a rede neural estardo ativados simultanea-
mente. (66)

3.4.6 SeLU

A fun¢do SeLU é semelhante a funcdo RelLU, com a diferenca de introduzir o conceito de

auto-normalizacdo. Ao contrdrio da fun¢do ReLU, a funcdo SeLLU pode apresentar saidas menores
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que zero. (67)

3.5 Formas de Aprendizado

Os algoritmos de aprendizado de mdquina podem ser classificados em: i) supervisionados e
ii) ndo-supervisionados, iii) por refor¢o. Os algoritmos supervisionados aprendem a partir de con-
juntos de dados previamente rotulados. Estes algoritmos sao utilizados para a execucdo de tarefas
especificas como, por exemplo, em problemas de classificagdo ou regressdo (68). J4 os algoritmos
nao-supervisionados aprendem a partir de conjuntos de dados ndo rotulados, sendo utilizados em pro-
blemas de detec¢dao de anomalias, sistemas de recomendacao, clusterizacao ou agrupamento (69). Os
algoritmos de aprendizado por reforco s@o utilizados em problemas que envolvem tomada de decisdo.
Estes algoritmos aprendem com base nos resultados de suas decisdes através de um processo de ten-
tativa e erro. Durante o treinamento, caso o algoritmo decida executar uma acao apropriada ele recebe
uma recompensa, caso contrario recebe uma penalidade. Com isto espera-se que o algoritmo aprenda

com seus erros € tome melhores decisdes a medida que o treinamento avanga (70).

3.6 Arquiteturas de Redes

As Redes Neurais Artificiais (RNA) podem ser implementadas utilizando-se diversas arquitetu-
ras, com cada arquitetura apresentando suas especificidades, vantagens e desvantagens. As principais
arquiteturas de RNA sdo redes: i) Multilayer Perceptrons, ii) Convolucionais, iii) Recorrentes, iv)
Autoencoders, v) Adversarias Generativas (71).

As redes neurais Multilayer Perceptron sdo redes neurais compostas por mais de uma camada,
sendo que cada camada € composta por um ou mais perceptrons. Estas redes apresentam uma camada
de entrada onde sdo recebidos os sinais, n camadas intermedidrias que realizam o processamento, €
uma camada de saida, a qual retorna a decisdo ou a previsdo sobre a entrada. As redes Multilayer
Perceptron sdo utilizadas em problemas de classificacdo, regressao, entre outros (72).

As redes neurais convolucionais ou redes neurais convolucionais profundas sdo amplamente
utilizadas em problemas de aprendizado de mdquina que envolvam processamento de imagens, como,
por exemplo, classificacdo de imagens, clusterizacdo de fotos, detec¢do de objetos em fotografias. Es-
tas redes também sdo utilizadas em algoritmos de OCR (optical character recognition) para extracao
de texto em imagens, e em reconhecimento de dudio a partir da andlise do espectrograma do dudio. O
espectrograma consiste em uma forma de representar um dudio como uma imagem (14).

As redes neurais recorrentes sao projetadas para considerar a ordem que os dados sdo apresen-
tados para rede durante o seu processamento. Estas redes sdo comumente utilizadas no processamento
de dudio, séries temporais e linguagem natural. Em redes neurais recorrentes a saida do instante n ¢
reutilizada como parte da entrada no instante n + 1. Portanto, nestas redes a saida da ultima etapa ird
influenciar no processamento da préxima etapa. Deste modo, a rede consegue entender uma sequéncia

considerando a sua ordenacao (73)).



26

Ja os autoencoders sdo redes compostas por duas metades simétricas. A primeira metade,
denominada encoder, é responsavel por codificar o conjunto de dados da entrada em uma dimensao
menor. Ja a segunda metade, denominada decoder, € responsavel por representar, em sua dimensao
original, o conjunto de dados produzido na saida da primeira metade da RN. Os autoencoders sdo
utilizados em tarefas como reducdo de ruido em imagens e melhoria da qualidade de imagens (74)).

As arquiteturas baseadas em redes neurais adversdrias generativas sdo compostas por duas re-
des: geradora e discriminadora, que competem durante o treinamento, por isto sendo denominadas de
adversdrias. A RN discriminadora tem o objetivo de classificar se uma determinada entrada € origi-
nal ou sintetizada. Esta rede pode receber como entrada dados provenientes do conjunto original ou
provenientes da saida da RN geradora. A rede geradora tem o objetivo de produzir dados sintetizados
que se parecam o maximo possivel com os dados originais. O treinamento destas duas redes ocorrem
simultaneamente e, a medida que o treinamento avancga, a rede neural geradora aprende a “enganar”
a rede discriminadora, retornando dados cada vez mais semelhantes aos dados presentes no conjunto
original (75, [76).

3.7 Redes Neurais Convolucionais

Redes neurais convolucionais (CNN, do inglés, Convolutional Neural Network), como a repre-
sentada na Figura 12| consistem em uma classe de RNA voltada para a deteccdo de padrdes em dados
que apresentem dependéncias espaciais, como imagens. Enquanto a RNA consiste em uma série de
camadas de neurdnios que propagam suas sinapses até que a saida seja liberada na dltima camada
da rede neural, a CNN realiza seu processamento através de convolugdes. Uma convolu¢do é uma
operacdo matematica que permite combinar dois sinais para engendrar um terceiro sinal. Mais espe-
cificamente, para CNNs, podemos definir convolu¢do como o processo de adicionar cada elemento da
imagem aos seus vizinhos locais, ponderados pelo filtro (kernel). Assim, em cada convolu¢do uma
regido da imagem € processada. Uma caracteristica relevante da CNN consiste na realizacdo do seu
processamento utilizando menos parametros em relacdo a redes multilayer perceptron. Além disso,
a CNN tem se mostrado mais eficiente do que a rede multilayer perceptron em uma série de tarefas
como: i) classificacdo de imagens e sons, ii) geracdo de imagens, iii) geracao de sons, iv) deteccdo de
objetos, v) tradugc@o imagem a imagem, dentre outras. A CNN pode ou nao ser utilizada em conjunto

com uma rede multilayer perceptron (7).

3.8 Autoencoder

Os autoencoders, como o representado na Figura[I3] correspondem a uma classe de RNA que
tem o objetivo de receber como entrada um conjunto de valores x e retornar na saida valores idealmente
idénticos (embora na prética sejam proximos) aos dados de entrada recebidos. A informacdo retornada
pelo autoencoder pode ser denominada por X. A topologia de um autoencoder é composta por duas

redes neurais artificiais. A primeira tem a funcdo de receber a entrada x e reduzir sua dimensdo,



27

Figura 12: Rede Neural Convolucional.
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mantendo os aspectos mais importantes para sua reproducao. Tal reducdo poderia ser entendida como
uma espécie de “compressao neural”. A segunda rede neural tem o objetivo de receber esta informacgao
com a dimensionalidade reduzida e retornar uma saida que seja o mais proxima possivel da entrada da
primeira rede, com a mesma dimensao (74).

Por exemplo, em um autoencoder composto por duas redes neurais convolucionais, a primeira
rede neural deve ser responsavel por reduzir a dimensdo de uma imagem de 256 x 256 pixels para
uma imagem de 32 x 32 pixels, enquanto que a segunda rede neural serd responsdvel por receber a
informacdo redimensionada e retornar uma figura préxima a original com dimensao 256 x 256 pixels.
E importante ressaltar que um autoencoder néo realiza o redimensionamento da imagem, e sim sua
compressao, portanto a imagem em sua dimensdo comprimida ndo serd necessariamente uma repre-

sentacdo em menor escala da original (74)).

3.9 Rede Adversaria Generativa

Redes neurais adversdrias generativas (GANs), como a representada na Figura [14] consistem
em um método de aprendizado de maquina nao supervisionado onde duas redes neurais sdo colocadas
para competir uma com a outra. A primeira rede neural é denominada geradora enquanto que a
segunda rede neural € denominada discriminadora. O treinamento ocorre a partir de um conjunto de
dados reais que pode ser formado por um conjunto de imagens, dudios, entre outros. A rede neural
geradora recebe um ruido como entrada e tem o objetivo de gerar como saida um dado sintético
semelhante aos dados que compdem o conjunto de dados reais. A rede neural discriminadora recebe
como entrada um valor extraido do dataset real ou uma saida produzida pela rede neural geradora.
Esta rede tem o objetivo de classificar esta informacdo em real ou sintético. O treinamento das duas
redes neurais € realizado simultaneamente, sendo que durante o treinamento a rede neural geradora e

a rede neural discriminadora sdo adversarias. Enquanto a RN geradora aprende a partir do ruido, e ela

3https://alexlenail.me/NN-SVG/
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Figura 13: Autoencoder.
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deve gerar uma representacido que engane a rede discriminadora em sua tarefa, a RN discriminadora

aprende as caracteristicas que diferem um dado sintético de um dado real. Ao final do treinamento é

esperado que a rede neural geradora consiga gerar dados sintéticos tdo préximos dos dados reais tal

que seja muito dificil para um ser humano ou uma rede neural detectar que se trata de uma informacao

sintetizada (76)).

3.10 Comentarios Finais

Neste capitulo, alguns conceitos importantes concernentes a arquitetura e ao treinamento de

redes neurais foram concisamente descritos. Como visto, a proposta deste trabalho conjuga redes neu-

rais com esteganografia. Antes que possamos explicitar com maiores detalhes a proposta, € necessario

abordar os conceitos de esteganografia e estegandlise com maior cuidado. Tal € o objetivo do proximo

capitulo.

3https://alexlenail.me/NN-SVG/
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Figura 14: Rede Neural Adverséria Generativa.
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4 Esteganografia e Esteganalise

Esteganografia consiste em uma técnica que permite armazenar de forma oculta uma infor-
macao nas partes redundantes de outra informacdo. Esta técnica foi empregada diversas vezes ao
longo da histéria da humanidade, em ocasides onde se fez necessdrio transmitir uma mensagem por
um canal publico ou perigoso e era extremamente importante que a mensagem transmitida ndo fosse

interceptada, evitando que pessoas ndo autorizadas tivessem acesso a tal informacao (78).

Um exemplo pratico de uma informagdo transmitida com esteganografia consiste na tinta invi-
sivel, composta por um pigmento que s6 pode ser visualizado pelo olho humano quando o papel estd
na frente de uma fonte de luz ultra-violeta. Para armazenar uma mensagem utilizando esteganografia
através desta técnica pode-se escrever, em uma folha de papel branco, a mensagem a ser escondida
utilizando a tintura invisivel, e com uma tinta normal escrever outra informac¢do que podera ser reve-
lada caso alguém ndo autorizado tenha acesso ao papel. Idealmente, caso o papel seja interceptado,
quem estiver de posse do mesmo, visualizard a mensagem escrita com a tinta tradicional. Assim, a
mensagem secreta permanecerd protegida, caso o papel chegue ao seu destinatdrio, 0 mesmo sabera
que necessita utilizar uma luz ultra-violeta para ler a informacdo original.

A estegandlise consiste no conjunto de técnicas desenvolvidas para identificar a existéncia ou
inexisténcia de uma informacao escondida na informagdo publica em andlise. Esta ¢ uma drea de
estudo bem abrangente quando se trata de identificar emprego da esteganografia em meios digitais.
Existem na literatura diversas abordagens para esta categoria de andlise, sendo que para cada con-
junto de métodos de esteganografia existe um algoritmo de estegandlise ideal. Vale evidenciar que
dada a grande diversidade de métodos de esteganografia presentes na literatura, engendrar um tnico
algoritmo de estegandlise que funcione bem para grande maioria das técnicas € uma tarefa dificil,
portanto os algoritmos de estegandlise que tentam suportar diversos métodos de esteganografia apre-
sentam usualmente resultados inferiores aos algoritmos que visam atacar um conjunto limitado de

técnicas (79)).

4.1 Esteganografia Digital

Com o crescente desenvolvimento dos computadores surgiu a esteganografia digital. Tais téc-
nicas permitem ocultar a existéncia de um dado digital, por exemplo, um arquivo de computador. Para
isto sdo utilizadas técnicas que permitem armazenar o arquivo a ser escondido nas partes redundantes
de outro arquivo digital. As categorias de arquivos que sao mais utilizados para esteganografia digital
sdo0 os arquivos que possuem maior quantidade de redundancia como: imagens, videos e dudios. Exis-
tem também trabalhos que buscam ocultar informacdes utilizando esteganografia em arquivos com
pouca redundancia, como textos. Ha ainda, alguns trabalhos que buscam utilizar a 16gica de jogos

para ocultar dados digitais por meio da esteganografia (80).
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4.2 Esteganografia Digital em Imagens

E possivel utilizar técnicas de esteganografia para armazenar informacdes em imagens digitais
que sdo representadas no formato matricial. Tais técnicas aplicadas em imagens sdo comumente di-
vididas entre técnicas de esteganografia: i) com incorporacdo, ou ii) sem incorporacdo. As técnicas
de esteganografia com incorporacdo permitem que o usudrio escolha a imagem que serd utilizada para
conter o arquivo secreto, enquanto que nas técnicas de esteganografia sem incorporacdo a imagem
que conterd a informacgdo oculta é gerada a partir do arquivo secreto, portanto, ndo € possivel que
o usudrio a escolha. E importante ressaltar que a imagem gerada a partir das técnicas de estegano-
grafia digital sem incorporacdo conterd significado visual para o ser humano como uma imagem de
uma textura ou gerada por uma GAN, e o seu significado difere da informacao contida no arquivo
escondido (81, 20, [82)).

As técnicas de esteganografia com incorporacdo ainda podem ser subdivididas em dominio:
i) espacial, ou ii) da frequéncia. Enquanto técnicas no dominio espacial normalmente apresentam
melhores resultados quando se considera imagens armazenadas nos formatos de arquivos sem com-
pressdao ou com compressao lossless como BMP, PNG ou TIFF, as técnicas no dominio da frequéncia
sdo baseadas em algumas transformadas e apresentam melhores resultados em formatos que utilizam
as respectivas transformadas no seu processo de codificacio. Por exemplo, a técnica de esteganografia
digital baseada na transformada do cosseno discreto apresenta melhores resultados em imagens ar-
mazenadas no formato JPEG (83). A seguir serd abordado, sucintamente, o dominio das técnicas de

esteganografia supracitados.

4.2.1 Dominio Espacial

As técnicas de esteganografia no dominio espacial no mais das vezes consistem em armazenar
a mensagem nos bits menos significativos de cada canal de cada pixel de uma imagem digital. Nestas
técnicas os bits selecionados para conter a mensagem secreta sdao substituidos pelos bits da mensagem
secreta. A ordem pela qual os bits serdo processados € definida pela técnica a ser utilizada. Visando
dificultar ainda mais a detec¢do e extracdo da mensagem secreta, a imagem pode ser convertida para
outro espaco de cores antes da aplicacdo da técnica de esteganografia. Ao concluir a aplicacdo da
esteganografia, a imagem € convertida novamente para seu formato original de modo a ser salva. No
caso de se utilizar conversao no espaco de cores vale evidenciar que € preciso escolher os espacos
de cores utilizados, de modo a nao haver alteracdes nos bits contendo a mensagem secreta durante
o processo de conversdo. Tal cuidado € indispensdvel, pois para recuperar a mensagem secreta €
necessdrio converter novamente a imagem para o espago de cor previamente definido, com o intuito
de depois extrair a mensagem secreta dos bits pré-determinados. A seguir, serdo descritas algumas

técnicas de esteganografia no dominio espacial.

1. Bit Menos Significativo
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As abordagens mais comuns para realizacdo de inser¢do de mensagens secretas em imagens
usando ruido sdo baseadas na técnica LSB (Least Significant Bit), sendo este um método de
esteganografia ndo adaptativo no dominio espacial, o qual mobiliza os bits menos significativos
para armazenar os dados que se pretende proteger. A Figura|l5|ilustra a utilizacdo da técnica
LSB através da representacdo de cada pixel da imagem. Nela pode-se observar que os bits
sinalizados em cinza estdo representando a mensagem que estd sendo armazenada, enquanto os

demais sdo referentes as informacdes da imagem original.

Assim, € possivel selecionar um bit menos significativo em cada byfe da imagem como local
onde se esconderd a mensagem, seguramente, sem causar alteracoes que sejam perceptiveis vi-
sualmente na mesma (84, [85). Neste trabalho, diversos testes foram realizados, e observou-se
empiricamente que alteracdes nos dois ultimos bits da imagem proporcionam a melhor relacao
entre minimizagdo da distor¢ao visual e maximizagdo do espaco para armazenamento da men-
sagem (86). Portanto, este trabalho utiliza os dois bits menos significativos de um conjunto de
oito bits que representam os valores de cada canal (vermelho, verde e azul) de cada pixel da
imagem, como representado na Figura[I3]

Figura 15: Representacdo de cada pixel da imagem utilizando a técnica LSB.

Canal Vermelho (R) Canal Verde (G) Canal Azul (B)
1°Pixel | 1 |O |1 |1 /0|1 |1 (1 |1|1]O0O|1|1|1}0O0 O[O|1]O|1]|1|0f|T1
2°Pixel | O [ 1 |1 [0 |1]0]|1 1 1joj1jo0f1 O|1|1]0|1|0]1,0(|T1

3°Pixel |1/ O|1|1|O0OJO0O|O]1T (O L1 |T|O[1T|0|L O(1|1|0]1][O|0O|1]1

n’Pixel O (1 1|{1}]0(O0O}1|{O|1 (O} |1}]0]1T}1 Oj|O0OjO0O 1|1 |10} 1|0

Fonte: Préprio autor

A mensagem € codificada, neste trabalho, por meio da codificagdo ASCII. Os bits menos signi-
ficativos da imagem sdo substituidos pelos bits da mensagem que se deseja proteger. O Algo-

ritmo |l| apresenta o pseudocddigo da técnica LSB implementada.

O Algoritmo []inicia recebendo a imagem de capa (i) e a mensagem secreta (msg). Em seguida
sdo extraidos os bits da imagem de capa através da funcdo getBits(i.) (linha . A quantidade
de bits da imagem de capa é obtida através da fungdo getSizes(ipirs) (linha . A partir da
quantidade de bits da imagem de capa calcula-se o tamanho mdximo que a mensagem secreta
pode ter, para ser possivel escondé-la na imagem de capa. Este tamanho médximo é obtido
como mostrado na linha (3| j4 que utilizaremos apenas um quarto dos bifs para armazenar a
mensagem secreta. Se for possivel armazenar a mensagem secreta na imagem de capa (linha4),
¢ executado um loop que realiza este procedimento (linhas[7]-[TT)). Este loop itera sobre o vetor
que contém os bits da mensagem secreta (bitsMsg), extraindo dois bits por iteracdo. A cada
iteracdo, estes dois bits sdo armazenados nos dois ultimos bits de um byte da imagem de capa

(linhas[§]-[9). Apds armazenar os bits adiciona-se 8 a varidvel contadorBits, de modo a permitir
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Algoritmo 1: LSB (i.,msg)

1:

D A Al

—_
M2 e

13:

14

Ipirs < getBits(i;)
sizej,, < getSize(ipjs)
tamMaxMsg < |size;,, /4]
if getSize(msg) < tamMaxMsg then
bitsMsg| | < getAsciiBits(msg)
contadorBits < 7
for each {bity, bit,} € bitsMsg do
ipirslcontadorBits] < bit;
ipirslcontadorBits + 1] < bit,
contadorBits += 8
end for
im < bitsTolmage(ip)
return i,
. end if

o processamento do préximo byte (linha[I0)). Esta varidvel é um indice para o vetor ip;s. Apds
encerrar o loop, a varidvel i, recebe a imagem contendo a mensagem secreta (linha [I2). O
algoritmo termina retornando a imagem recebida, agora, devidamente modificada pela inser¢ao
da mensagem escondida (linha [I3). O Algoritmo [I| é executado em um tempo O(n), onde n

representa a quantidade de bits da mensagem secreta.

2. Bit Menos Significativo em Escala de Cinza

A técnica LSB em escala de cinza realiza o processo equivalente ao método LSB em imagens
RGB, porém utilizando escala de cinza. Neste trabalho convertemos as imagens do conjunto de
testes para escala de cinza, a fim de avaliar o desempenho esta técnica. A utilizagdo de imagens
em escala de cinza visa reduzir tanto as distor¢des visuais na imagem pds-processada, quanto
melhorar os valores obtidos nas métricas de avaliacdo utilizadas, as quais serdo abordadas adi-
ante: (i) Mean Squared Error (MSE) e (ii) Peak Signal to Noise Ratio (PSNR).

Esta técnica € ilustrada na Figura[I6] onde cada linha reflete um pixel da matriz que representa a
imagem, percorrendo a respectiva matriz da imagem da esquerda para direta, linha a linha. Nesta
figura, os bits na cor branca representam os bits de cada pixel que permanecem inalterados no
final do procedimento e os que estdo caracterizados pela cor cinza representam os que foram
alterados ao armazenar a mensagem secreta. Neste trabalho, a comparacdo € realizada entre a
imagem em escala de cinza original e a imagem em escala de cinza que contém a mensagem
secreta. A conversdo de RGB para escala de cinza foi realizada obedecendo a recomendagio
ITU-R Recommendation BT.709 (87)).

. 4° Bit em Escala de Cinza (SSB-4)

Em algumas das técnicas de esteganografia digital presentes na literatura sdo utilizados os bits
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Figura 16: Representacdo de cada pixel da imagem utilizando a técnica LSB em Escala de Cinza.

Canal Escala de Cinza

1°Pixel | 1 (O |1 |1 ]|]0 |1}/ 1/1
2°Pixel | O | 1 | 1|0 011
3°Pixel | 1 |O |1 [1]0]0]0]1

[S—

nPixel | O |1 |1 [1|0[0]1/ 0

Fonte: Préprio autor

menos significativos de uma imagem para armazenar a mensagem secreta. Contudo, visando
dificultar a deteccao da esteganografia digital através da andlise dos dois ultimos bits de cada
pixel da imagem, a técnica (SSB-4) é baseada em armazenar a mensagem secreta no quarto bit

da imagem de capa (88)).

Nesta técnica, a imagem de capa € dividida em n partes iguais, destinando-se um pixel de cada

parte para o armazenamento da mensagem secreta. O valor de n € calculado através da Equa-

¢do (20):

n=|getSize(msg)]|, (20)

onde msg representa a mensagem secreta.

Nesta técnica, apds inserir a mensagem secreta no quarto bit dos pixels selecionados, € realizada
uma normalizagdo dos bits 1, 2, 3, e/ou 5, que consiste em alterar os valores destes bits de modo
que a diferenca entre o valor original daquele pixel e o valor apds a modificacdo seja minima.

Com isto espera-se que a distor¢@o visual gerada por esta técnica seja minima.

Esta técnica é exemplificada na Figura[I7] em que cada linha representa um pixel da matriz da
imagem sendo percorrida da esquerda para a direita, linha a linha. Enquanto os bits represen-
tados na cor branca sdo preservados durante o procedimento, os bits destacados em cinza sdo
alterados para incorporar a mensagem secreta. No que lhes concerne, os bits representados na
cor amarela sdo modificados pela rotina de normalizacdo, visando reduzir a diferenca entre o
pixel que contém a mensagem secreta e o pixel original, bem como reduzir a distor¢do gerada

na imagem que contera a mensagem secreta.

4. Bit Aleatorio em Escala de Cinza (SSB-N)

A técnica SSB-N, abordagem proposta neste trabalho e que tem como inspira¢ao a técnica SSB-
4, armazena cada bit referente a mensagem secreta em um bit escolhido aleatoriamente entre o

primeiro e o quarto bit de cada pixel da imagem de capa. Para reducdo da discrepancia entre o
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Figura 17: Representacdo de cada pixel da imagem utilizando a técnica SSB-4.

Canal Escala de Cinza

1°Pixel | 1 (O |1 |10 1 1]|1
2°Pixel | O | 1 | 1|0 01
3°Pixel | 1 |O |1 [1]0]0]|0]1

[a—

nPixel | O |11/ 1[0]0|1 0

Fonte: Préprio autor

pixel da imagem modificada e o respectivo pixel da imagem de capa, sdo permitidas alteracdes

dos demais bits situados entre o primeiro € o quinto bits.

Como a escolha do bit a ser alterado (i.e., que conterd a mensagem secreta) ocorre de forma ale-
atéria, almeja-se gerar uma distor¢do na imagem resultante menos severa do que a engendrada
pela técnica SSB-4, jd que em alguns casos o bit a ser modificado serd menos significativo do
que o quarto bit. E importante ressaltar que dada esta escolha aleatéria, se faz necessdrio conhe-
cer a sequéncia de indices utilizados para recuperar a mensagem secreta. Isto gera uma protecao
adicional para a mensagem que estd sendo armazenada na imagem de capa. Como definimos
anteriormente um tamanho maximo para a imagem de capa, esta sequéncia de indices pode ser

reutilizada em vdrias imagens, simplificando o processo de recuperacdo da mensagem secreta.

Visando reduzir ainda mais a distor¢do gerada ao armazenar a mensagem secreta na imagem
de capa utilizado a técnica SSB-N, a imagem de capa é dividida em n partes iguais, de modo
que ¢ utilizado o primeiro pixel de cada parte para armazenar a mensagem secreta. O valor

de n € calculado através da Equacdo (20), e o tamanho de n em bytes é calculado através da
Equagao (21):

s e

Npytes = .
y L’etS ize(msg)
onde i. representa a imagem de capa, msg representa a mensagem secreta e a funcao getSize
retorna o tamanho em bits. O tamanho da imagem de capa € dividido por 8, pois somente um
bit de cada pixel € utilizado para armazenamento da mensagem escondida. Com isto se torna
necessdrio conhecer o tamanho da mensagem secreta para sua recuperacdo, proporcionando

mais seguranca a esta técnica.

A técnica SSB-N ¢ ilustrada através da Figura[I8] onde cada linha representa um pixel da matriz

da imagem sendo percorrida da esquerda para a direita, linha a linha (89).
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Figura 18: Representacdo de cada pixel da imagem utilizando a técnica SSB-N.

Canal Escala de Cinza

1°Pixel | 1 (O |1 |10 1 1]/1
2°Pixel | O | 1 | 1|0 0|1
3°Pixel | 1 O |1 [1]0]0]0]1

[am—

nPixel | O |1 |1/ 1]0]0]1 0

Fonte: Préprio autor

4.2.2 Dominio da Frequéncia

Técnicas de esteganografia no dominio da frequéncia utilizam os coeficientes resultantes de
alguma transformada para esconder a mensagem secreta. Estas técnicas sdo comumente aplicadas nos
formatos de arquivos que utilizam a respectiva transformada para codificar a imagem. Por exemplo,
as técnicas de esteganografia em imagens baseadas na DCT (transformada do cosseno discreto, do
inglés, Discrete Cosine Transform) sdo geralmente utilizadas para ocultar arquivos em imagens no
formato JPEG. A seguir serd detalhada uma técnica que utiliza do bit menos significativo do coefi-
ciente da DCT. Visando efetuar uma comparacdo serd apresentada uma técnica que se utiliza do bit
menos significativo do coeficiente da FFT (Transformada Rapida de Fourier, do inglés, Fast Fourrier

Transform) para ocultar os bits do arquivo secreto.

1. Transformada do Cosseno Discreto

Técnicas de esteganografia fundamentada em DCT se amparam na propriedade de que as ima-
gens possuem certa redundancia. Dessa forma, para cada componente de cor, a técnica utiliza
a transformada de cosseno discreto, ja presente no algoritmo do respectivo formato da ima-
gem, que converte blocos sucessivos de tamanho 8 x 8 pixels em 64 coeficientes de uma DCT.
Portanto, os bits menos significativos dos coeficientes das DCTs podem ser usados como bits
redundantes para ocultar uma mensagem. Como as modificacdes realizadas na imagem estao
concentradas no dominio da frequéncia, e ndo no dominio espacial, técnicas baseadas em DCT
ndo deixam rastros perceptiveis para andlises visuais (19)). Os bits do arquivo secreto podem
ser armazenados alterando-se os bits menos significativos dos coeficientes de baixa frequéncia
de cada bloco 8 x 8 de uma imagem JPEG. E importante ressaltar que essa alteracio deve ser
executada apds a divisdo do bloco pela matriz de quantizacdo no processo de codificagdo de

uma imagem JPEG, para evitar que a mensagem oculta se perca.

Como apresentado em (90) a transformada do cosseno discreto 2D € definida da seguinte forma

(Equacdes (22)), 23) e (24)):
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\
onde F(u,v) representa o valor da posi¢do (u,v) na imagem apds a transformada do cosseno
discreto, f(x,y) representa o valor da posi¢do (x,y) naimagem antes da transformada do cosseno
discreto. Note que C, e C, sdo constantes definidas nas Equagdes (23) e (24), onde N e M

representam as dimensdes da imagem, largura e altura, respectivamente.

2. Transformada Rapida de Fourier

A técnica de esteganografia baseada na transformada de Fourier é muito semelhante a baseada

na DCT. Todavia, a FFT implementa de maneira computacionalmente eficiente a transformacao

N—1M-1 ux—v
Fluyv)=Y Y flxyexp (—jw) : (25)

x=0 y=0 N

onde F(u,v) representa o valor da posi¢do (u,v) na imagem apds a FFT e f(x,y) representa
o valor da posi¢do (x,y) na imagem antes da FFT. Como mencionado, (N, M) representam as

dimensdes da imagem, largura e altura, respectivamente.

Assim como na técnica baseada em DCT, a mensagem secreta € armazenada nos bits menos sig-
nificativos do elemento localizado no canto superior esquerdo da matriz resultante da aplicacao

da transformada em cada bloco 8 x 8 da imagem.

4.3 Esteganalise

Estegandlise consiste no conjunto de técnicas que permitem detectar arquivos ocultos em ou-
tros arquivos utilizando alguma técnica de esteganografia digital. Ao contrdrio da criptoandlise, que
para ser bem sucedida precisa quebrar a criptografia, ou seja, decodificar a mensagem codificada
sem ter conhecimento da chave criptografica necessdria para decodificar determinada mensagem, na
estegandlise, basta detectar a existéncia de um dado escondido em um arquivo digital para ser con-

siderado bem-sucedido. Todavia, embora ndo seja necessdrio para o procedimento ser considerado
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bem-sucedido, a revelagdo da mensagem secreta pode ser executada a partir da estegandlise se possi-
vel (91)).

As principais técnicas de estegandlise se dividem em seis categorias nomeadas como: visual, de
assinatura ou especifica, estatistica, de espectro espalhado, no dominio das transformadas e universal
ou cega. A seguir serdo brevemente descritas as principais caracteristicas das categorias supramenci-
onadas (91).

1. Esteganalise Visual

Consiste no examinador observar cuidadosamente a imagem duvidosa visando detectar alte-
racdes suspeitas que possam ser indicios de que a imagem contenha um arquivo escondido
utilizando esteganografia. Na estegandlise visual também podem ser aplicados alguns filtros na
imagem para serem exibidos apenas os valores dos bits menos significativos, ou seja, a regiao

onde é geralmente armazenado o arquivo secreto (91).

2. Esteganalise de Assinatura ou Especifica

Busca por assinaturas que softwares de aplicacdo de esteganografia deixam nos arquivos pro-
cessados por eles. Por exemplo, o software Masker utiliza os ultimos 77 bytes da imagem para
armazenar sua assinatura. Ja o software Jpegx adiciona sua assinatura antes do marcador de final
de arquivo especificado na documentacdo do formato JFIF que € o padrdo utilizado em arquivos
Jpeg. A assinatura do software Jpegx consiste na seguinte sequéncia de bytes: 5B 3B 31 53 00.

Cada software de aplicacdo de esteganografia possui sua assinatura correspondente (91).

3. Esteganalise Estatistica

Consiste em analisar a técnica de esteganografia que se suspeita ter sido utilizada e identificar
quais as medidas estatisticas na imagem que a respectiva técnica deveria alterar. Apds este
procedimento o examinador obtém estas medidas estatisticas para a imagem suspeita, e a partir

da andlise destes valores deve determinar se a imagem contém ou ndo esteganografia (91)).

4. Esteganalise de Espectro Espalhado

A esteganografia de espectro espalhado consiste em representar o arquivo secreto através de um
ruido, e adicionar este ruido na imagem que conterd o arquivo secreto. E importante destacar
que este ruido € invisivel para os seres humanos. Para detec¢io desta categoria de esteganografia
foram propostas as técnicas de estegandlise de espectro espalhado, sendo que a principal delas

utiliza transformada de Fourier do histograma da imagem para detectar a esteganografia (91).

5. Esteganalise no Dominio das Transformadas

Visa detectar esteganografia no dominio da frequéncia. Para isto a imagem € dividida em blocos
de 8 x 8, é calculada a transformada do cosseno discreto e a transformada wavelet de cada

bloco, em seguida sdo mensuradas algumas propriedades estatisticas dos coeficientes de cada
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transformada em cada bloco. Estas propriedades sao fornecidas para uma rede neural artificial

que classifica se a imagem suspeita contém esteganografia ou nao (91).

A transformada wavelet baseia-se na definicdo de uma wavelet. Uma wavelet € a representagdo
de uma oscilagdo ondulatéria localizada no tempo. Esta oscilagdo tem duas propriedades: i)
escala, e ii) localizag¢do. A escala consiste em definir quio esticada ou esmagada é uma wavelet,
enquanto a localizacdo define onde a wavelet estd localizada no tempo. Um exemplo de uma
wavelet pode ser definida pela Equacdo (26), na qual o parametro a representa a escala e o

parametro b a localizacdo.

~(x-b)%/(24%)

f(x)=—(x—b)e Vo (26)

A transformada wavelet consiste em uma convolu¢io de um sinal com um conjunto de wavelets
em uma variedade de escalas. Com isso serd calculado o quanto de uma wavelet estd em um
sinal para determinada escala e localizacdo. Existem duas categorias de transformada wavelets:
i) continua e ii) discreta. A continua representada na Equacao (27), onde a representa a escala da
wavelet, b representa a localizacdo da wavelet, ¢ representa o tempo, * o simbolo do complexo
conjugado e Yy uma funcio wavelet. A transformada discreta é representada na Equacado (28)),
onde m € um conjunto finito de escalas, n um conjunto finito de localiza¢gdes e Yy uma funcao

wavelet.

T(a,h) = —— / " =D 27)

Ty = / X ()mn(0)dt (28)

. Esteganalise Universal ou Cega

A estegandlise universal ou cega detecta esteganografia em imagens independentemente da
classe de técnicas de esteganografia utilizada para esconder a mensagem secreta nas imagens.
As ferramentas mais recentes de estegandlise universal ou cega utilizam redes neurais convolu-
cionais profundas para extrair caracteristicas da imagem, e a partir destas caracteristicas clas-
sificar se a imagem contém esteganografia ou ndo. E importante ressaltar que a identificagio
da esteganografia em imagens sem conhecimento da técnica utilizada nao € uma tarefa trivial,
dada a abundancia de técnicas disponiveis na literatura e a infinidade de imagens diferentes que
podem existir. Estas técnicas baseadas em redes neurais convolucionais profundas geralmente
apresentam um bom resultado quando treinadas no mesmo conjunto de imagens utilizado poste-
riormente para armazenar os arquivos ocultos. Todavia, quando utilizadas no mundo real, onde

na maioria das vezes ndo se tem acesso ao conjunto original de imagens, estas técnicas nao
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apresentam um bom resultado (91J).

4.4 Comentarios finais

Apos a exposicao dos conceitos de esteganografia e de estegandlise feita neste capitulo, trata-

remos dos trabalhos relacionados a estes tépicos no préximo capitulo.
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5 Trabalhos Relacionados

Existem na literatura variados trabalhos que visam armazenar arquivos digitais dentro de outros
arquivos digitais utilizando diversas técnicas de esteganografia digital em diferentes categorias de
ficheiros. A seguir serdo apresentados varios trabalhos que propdem técnicas de esteganografia digital
para imagens, videos, dudio e jogos. Estes trabalhos utilizam classes distintas de esteganografia, por
exemplo, para imagens podemos citar, esteganografia: i) dominio espacial, ii) dominio da frequéncia,
iii) com incorporag¢do, ou iv) sem incorporagao.

Os trabalhos apresentados neste capitulo foram obtidos em uma revisdo sistematica da lite-
ratura. Estes artigos foram mapeados através do banco de dados sobre periddicos Science Direct €
também por pesquisas no Google Académico. Para conduzir a busca na plataforma foi utilizada a
string de busca “Digital Steganography AND image processing AND NOT (video OR audio OR voice
OR bio OR steganalysis OR watermark)” e “generative steganography AND image processing AND
NOT audio”, limitando-se a pequisa aos ultimos cinco anos. Foram utilizadas duas chaves de bus-
cas diferentes, pois a primeira tem o objetivo de pesquisar por trabalhos relacionados as técnicas de
esteganografia com incorporagdo, enquanto a segunda visa buscar trabalhos de esteganografia sem in-
corporacio. E importante ressaltar que a primeira chave de busca apresenta mais critérios de excluso
em comparagdo com a segunda, pois as técnicas de esteganografia com incorporacdo sao amplamente
utilizadas em diversos tipos de arquivos redundantes, como imagens, dudios, videos, entre outros.
J4 as técnicas de esteganografia sem incorporacdo sao mais recentes e até o momento sdo utilizadas
principalmente em imagens. Dada a limitacdes no tamanho da string da chave de busca imposta pela
plataforma foi inviabilizado utilizar apenas uma chave de busca para ambos os temas.

A primeira chave de busca retornou 91 resultados, enquanto a segunda chave, por constituir
um campo mais recente, retornou 35 resultados, totalizando 126 trabalhos obtidos. A partir da andlise
do abstract e introducdo destes trabalhos foram aplicados critérios de inclusdo e exclusdo visando
selecionar os que apresentam mais correspondéncia com o trabalho proposto. Os critérios de inclusio
considerados sdo, trabalhos: i) que tratam de esteganografia em imagens digitais, ii) que abordam me-
canismos de marca d’dgua digital utilizando ou baseando-se em técnicas de esteganografia digital, iii)
sobre computagdo forense que abordam técnicas de esteganografia. Os critérios de exclusdo utilizados
consistiam em trabalhos: i) que abordam apenas técnicas de criptografia, ii) sobre bio-esteganografia,
iii) sobre marca d’4dgua digital que ndo tenham relacdo com técnicas de esteganografia, iv) sobre es-
teganografia em dudio ou video. Foram selecionados 28 trabalhos, apresentados na Tabela [T} Estes
foram completamente analisados e serdo descritos a seguir.

O trabalho (92) visa analisar, detectar e mitigar ataques de port-scan, entre outros ataques de
redes, utilizando uma rede neural convolucional profunda. A abordagem proposta apresentou uma
precisdo de 92% no conjunto de treinamento e 61% nos dados de teste. Ja o trabalho (93)) visa encon-
trar uma relacdo equilibrada entre qualidade da imagem, capacidade de armazenamento e seguranca

do método de esteganografia. Para isto uma nova abordagem de esteganografia é proposta baseada
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Tabela 1: Classificacdo dos Trabalhos Relacionados por Categoria de Técnicas de Esteganografia

C/ Incorporacao S/ Incorporagao Outras Técnicas
Referéncia | D. Espacial D. Frequéncia | G. Textura GAN | Criptografia Compressio CNN

©2) v
©3) v v
©4d)
93)
96)
@D v
(98)
99
(100)'|
(10D v
(102)
(103)
(104)
(105) v
(106) v v
(107) v
(108) v
(109) v
(110) v
1D
(112)
(113) v
(19
(115) v
(116) v %
117
(118)
(119

ESENENEN
\

SNEN

NENEN

NENEN

SSENENENEN

no algoritmo de criptografia Vigenere Cipher e o algoritmo de compressdo Huffman Coding. Os re-
sultados empiricos demonstraram que o algoritmo proposto € superior aos algoritmos mais antigos
quando avaliado em relac@o a qualidade da imagem pds-processada, PSNR de 55,71dB, e capacidade

de armazenamento, 52.400 bytes.

O trabalho (94) apresenta dois objetivos principais, sendo: i) apresentar as bases de dados
para computagdo forense disponiveis na literatura e na internet, e ii) enfatizar a importancia para que
pesquisadores disponibilizem suas bases de dados permitindo a replicag¢do de resultados e melhorando
o estado da arte. O autor avaliou 715 artigos extraidos da literatura da area, chegando a conclusao
que existem muitos conjuntos de dados para uso, porém encontra-los € um desafio. Ja o trabalho (93)

analisa diversas técnicas utilizadas por malwares para persistir no dispositivo invadido e infectar outros
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dispositivos, uma das técnicas utilizadas e analisadas consiste na esteganografia digital. As técnicas
analisadas visam permitir ao malware se comportar como um componente legitimo do sistema de
destino.

O trabalho (96) visa encontrar uma relacio equilibrada entre distor¢ao visual e capacidade de
carga do sistema de esteganografia. Para isto, propde uma técnica de esteganografia baseada em algo-
ritmos genéticos. Os dados secretos sao armazenados nos bits menos significativos da imagem. En-
tretanto, antes de serem armazenados os dados secretos sdo pré-processados pelo algoritmo proposto,
que utiliza alguns parametros definidos a partir de algoritmo genético. Os resultados apresentam um
valor médio de PSNR de 46,41 dB e 40,83 dB para 2 bits por pixel (bpp) e capacidade de ocultagio de
dados de 3 bpp. J4 o trabalho (97) consiste em uma revisao da literatura que discute sobre a aplicacao
de algoritmos de processamento de imagens aplicados a problemas da drea biomédica.

Ja o trabalho (98)) visa proteger a transmissao imagens digitais na rede mundial de computa-
dores. Para isto o autor propde um método composto pela utilizacao de criptografia e esteganografia.
O método proposto € baseado em uma nova categoria de mapa de caos hibrido 2D distribuido unifor-
memente baseado em mapas logisticos, mapa de seno e mapa Tent. No método proposto também sao
utilizados autdomatos celulares e a transformada discreta de Framelet, além de aplicar deslocamentos
para misturar a posicao dos pixeis da imagem. Foram realizadas diversas simulacdes de ataques e
andlises de seguranca para demonstrar a eficicia do método proposto.

O trabalho (99) propde um algoritmo para criptografia rapida e segura de imagens em lote.
Dado o crescimento da quantidade de imagens trafegadas diariamente na internet, criptografar grandes
bases de imagens se tornou um problema recorrente e relevante. O método proposto utiliza criptogra-
fia baseada em propriedades intrinsecas da imagem, esteganografia reversivel para armazenamento de
metadados na imagem criptografada e computacao paralela. Os resultados experimentais e andlises de
seguranca demonstram que o método proposto pode alcancgar resultados superiores com alta eficién-
cia. O trabalho (100) baseia-se em um método de esteganografia em redes de computadores, ou seja,
a mensagem secreta é ocultada nos pacotes que trafegam na rede. E proposto um método de estega-
nografia sem perdas, que incorpora dados secretos em strings de dados codificados. Os resultados dos
experimentos realizados demonstram o funcionamento adequado da técnica proposta.

O trabalho (101) visa resolver problemas onde os algoritmos de criptografia de imagens trans-
formam a imagem original em uma imagem contendo apenas ruido. Isto facilita a identificac@o acerca
da suposta utilizac@o de criptografia em uma determinada imagem. O autor propde um algoritmo de
criptografia de imagens sem perdas baseado no algoritmo de Bao & Zhou. Tal algoritmo gera uma
imagem cifrada, visualmente significativa que dificulta a identificagdo de um processo de criptogra-
fia na imagem. Resultados empiricos sdo apresentados para evidenciar a alta qualidade das imagens
resultantes e o desempenho do algoritmo proposto. Um novo esquema de compartilhamento seguro
de dados baseado em blockchain utilizando esteganografia de imagem e técnicas de criptografia para
aplicacdes de telemedicina € proposto em (102). Foi realizada uma extensa andlise experimental e

os resultados das simulagdes indicaram que o algoritmo proposto obteve uma relagcdo sinal ruido de
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pico (PSNR) de 51.75 dB. O trabalho (103) introduz a arquitetura para esteganografia de imagens
baseadas em autdmatos celulares de pontos quanticos. Foi proposto um circuito de esteganografia
codificador/decodificador baseado na esteganografia do bit menos significativo. Para o projeto do
circuito foi desenvolvida uma nova porta QCA XOR que apresenta baixa densidade de dispositivos e
menor contagem de células em comparacao a outros circuitos existentes. Foram realizadas simulagdes
e experimentos para andlise de poténcia do circuito proposto, sendo os resultados aceitaveis.

Um método de esteganografia baseado em interpolacdo de imagens € proposto em (104), vi-
sando armazenar ocultamente uma imagem dentro de outra imagem. Para isto € utilizada a interpola-
¢do média de vizinhanca e substituicdo de bits menos significativos para armazenar a imagem oculta.
Além disso, é executado um processo de ajuste de pixel ideal para melhorar a qualidade visual da
imagem contendo esteganografia. O principal resultado deste artigo consiste em uma prova tedrica de
que o esquema proposto apresenta melhores resultados quando comparado com o esquema de Jung &
Yoo. Em (105) é feito um estudo de técnicas de criptografia visual dindmica nas quais € necessario um
computador para criptografar a imagem, sem a necessidade de um computador para descriptografar
a mensagem. Para descriptografia sdo utilizados instrumentos 6pticos ou em alguns casos utiliza-se
apenas o sistema visual humano. Além disso, € proposto um novo esquema para criptografia visual
dindmica que combina padrao Moiré e matriz de pixeis. Foram realizados simula¢gdes que mostram
que a abordagem proposta pode atender a demanda de seguranca de forma satisfatoria.

O trabalho (106) avalia a utilizacdo da esteganografia do bit menos significativo para armaze-
namento de texto em imagem visando garantir a seguranca da informacgdo ao ser trafegada pela rede.
Além de esconder o texto, antes do mesmo ser armazenado na imagem, é realizada a criptografia do
texto utilizando o esquema criptografico McEliece por c6digo Goppa. Os experimentos realizados
demonstraram que o método proposto consegue proteger informacdes de atacantes de maneira satis-
fatéria. Ja o trabalho (107) apresenta um novo mecanismo de imagem correlacionada de pixel unico,
que pode ser utilizado para autenticacao de vérias imagens. Nos experimentos realizados observou-se
resultados satisfatérios para autenticacao das imagens.

O trabalho (108)) consiste em um survey de métodos que podem ser utilizados para proteger
carros conectados em seu procedimento de atualizagdo de software. E uma tendéncia em todo mundo
a utilizacao de atualizag¢des de software over-the-air em veiculos conectados. Este mecanismo de atu-
alizac@o, embora solucione a atualiza¢do do software de veiculos que se encontram em regides onde o
acesso a internet é limitado, também cria algumas lacunas de seguranc¢a no sistema, que precisam ser
tratadas. O survey citado tem como resultado a apresentacao de diversas perspectivas para implanta-
¢ao de atualizacdes de software over-the-air, bem como utiliza¢do de esteganografia para aumentar a
seguranca. Ja o trabalho (109) visa melhorar a qualidade visual de imagens criptografadas, dado que
as mesmas normalmente se assemelham a imagens geradas aleatoriamente, portanto, outro usudrio
pode suspeitar que determinada imagem foi criptografada. Os experimentos realizados demonstraram
resultados satisfatorios.

Em (110) sdo apresentados algoritmos de criptografia de imagens para melhorar a qualidade
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visual de imagens pds-processadas criptografadas. Tais algoritmos garantem que a imagem resultante
tenha um significado visual e ndo seja apenas uma imagem randdomica. Para isto é proposto um algo-
ritmo onde a imagem € pré-criptografada, e em seguida € incorporada nas sub-bandas da transformada
wavelet inteira da imagem de capa. Os experimentos realizados mostraram que a qualidade visual
das imagens resultantes do método proposto € maior que a qualidade visual das imagens processa-
das pelos demais métodos existentes. Em (111) € avaliada a utilizacdo de métodos de aprendizado
profundo, como redes neurais convolucionais, para avaliar imagens de radiografia de Térax e tomo-
grafia computadorizada visando auxiliar na deteccio de covid-19. Visando auxiliar trabalhos futuros
foram realizados experimentos onde foram coletados algumas métricas de avaliacao para as técnicas

em analise.

O trabalho (112) é um survey que revisa as técnicas mais recentes baseadas em aprendizado
profundo e visdo computacional para andlise forense de videos. Discute a deteccao de: i) deep fakes,
ii) edicdo de cenas em videos, iii) mensagens armazenadas em videos utilizando técnicas de estegano-
grafia digital. Além disso os principais desafios enfrentados por pesquisadores de andlise forense de
videos sdo discutidos. Em (113) sdo propostas trés arquiteturas de redes neurais adversarias genera-
tivas para aplicagcdo de esteganografia a partir do jogo entre trés jogadores. O jogo de trés jogadores
€ um conceito recorrente em trabalhos de esteganografia envolvendo redes neurais adversarias gene-
rativas. Consiste em um jogo onde trés jogadores competem entre si, sendo que cada jogador tem
um objetivo. O primeiro jogador gera uma imagem contendo significado visual e uma mensagem
secreta, o segundo revela a mensagem escondida na imagem, enquanto o terceiro identifica se existe
comunicagdo oculta na imagem. A medida que o jogo avanca é esperado que o terceiro jogador nio
consiga identificar se existe mensagem na imagem, enquanto o primeiro e segundo jogares conseguem
cumprir seus objetivos com eficiéncia. O método proposto alcancou melhores resultados em relagdo

aos métodos existentes.

O trabalho (114) apresenta um estudo sobre métodos para garantir a privacidade dos usudrios de
softwares de comunicagdo como redes sociais, correio eletronico, entre outros. Entre os conjuntos de
métodos analisados encontra-se a esteganografia digital. E importante ressaltar que é apresentada ape-
nas uma andlise tedrica no estudo. Em (115) € apresentado um novo método de esteganografia baseado
em redes neurais adversarias generativas visando melhorar a seguranga da esteganografia quando ata-
cada por redes neurais de esteganalise. O método proposto € denominado SPS-ENH, do inglés, SParSe
ENHancement. Foram realizados diversos experimentos que demonstraram que o método proposto é
superior aos demais métodos existentes, quando avaliado em relagdo a seguranga da mensagem arma-
zenada na imagem. Ou seja, a acurdcia das redes neurais de estegandlise € menor quando aplicadas
a imagens processadas por este método. O trabalho (116) propde a utiliza¢do de redes neurais ad-
versdrias generativas na tarefa de criptografar uma imagem gerando outra imagem com significado
visual. A primeira rede tem o objetivo de gerar uma imagem sintética contendo significado visual. Ja
a segunda ird armazenar a imagem secreta na imagem de capa gerada pela primeira rede. Por fim, a

terceira tem o objetivo de reconstruir a imagem escondida pela segunda a partir da imagem resultante
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do processamento da segunda rede. Foram realizados diversos experimentos utilizando-se imagens
extraidas do dataset MNIST. A robustez do método proposto em relagdo a aplicagc@o de ruidos na ima-
gem contendo a mensagem secreta foi avaliada. Métricas de qualidade das imagens pds-processadas
foram utilizadas no processo de avaliagdo. Os resultados apresentados foram satisfatorios.

O trabalho (117) apresenta diversas abordagens para estegandlise utilizando aprendizado pro-
fundo propostas entre 2015 a 2018. Foi realizada uma analise tedrica das redes neurais apresentadas,
sendo o resultado discutido no trabalho. Um novo método para destruir dados armazenados em ima-
gens através de esteganografia em redes sociais € proposto em (118). Uma rede neural € utilizada
para processar a imagem contendo esteganografia a fim de retornar uma imagem limpa, ou seja, uma
imagem visualmente semelhante a inicial, porém, que nao tenha dados escondidos. Diversos expe-
rimentos foram realizados, onde se nota que o método proposto funciona corretamente para remover
diversos mecanismos diferentes de esteganografia. Além disso, a imagem pds-processada é de boa
qualidade e o processamento € rapido.

Visando aprimorar a seguranca do sistema de esteganografia, em (119) € proposto um esquema
de esteganografia baseado em transferéncia de estilo. Foram realizados diversos experimentos que
indicaram que o sistema proposto consegue extrair uma mensagem oculta de uma imagem com uma
baixa taxa de erro de bit. Além disso, o sistema proposto oferece muita seguranca.

Além dos trabalhos analisados durante a revisdo sistematica da literatura, foram examinados
outros artigos durante o processo de implementacdo das técnicas. Estes trabalhos forneceram o ar-
cabouco técnico necessdrio para a implementagdo das técnicas que estdo sendo comparadas, além de
fornecer uma inspiragdo para proposta das técnicas: i) sistema de esteganografia do n-ésimo bit e ii)
esteganografia a partir da utilizagdo de autoencoders. Estes trabalhos foram encontrados por buscas
na plataforma Google Académico e serdo apresentados a seguir.

O trabalho (20) propde uma técnica de esteganografia sem incorporagdo em imagens onde sdao
utilizadas redes neurais convolucionais profundas. A mensagem secreta é escondida na semente de
uma rede geradora que ird gerar uma imagem contendo um significado visual para o ser humano
enquanto representa ocultamente a mensagem secreta. Para revelar a mensagem secreta € utilizada
uma rede neural extratora. A mensagem revelada pela rede extratora pode conter alguns erros. Outro
trabalho com uma abordagem semelhante € proposto em (120).

O artigo (121)) propde uma técnica de esteganografia digital com incorporacdo baseada em
redes neurais convolucionais. Sdo utilizadas trés redes neurais convolucionais. A primeira delas tem
a fungdo de esconder dados dentro de uma imagem. J4 a segunda tem a fun¢do de revelar os dados
escondidos. Por fim, a terceira € uma rede neural de estegandlise que visa detectar se a imagem contém
ou ndo esteganografia. As trés redes sdo treinadas simultaneamente, de modo que a primeira aprenda
como esconder um arquivo em uma imagem de forma que a segunda possa revelar o arquivo enquanto
engane a terceira. A segunda ird aprender a revelar o arquivo oculto na imagem. A terceira consiste
em uma rede neural de estegandlise padriao pré treinada que ird tentar identificar a existéncia ou nao

de esteganografia na imagem.
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Em (122)) é proposta uma técnica que combina redes neurais adversdrias generativas e estega-
nografia no dominio espacial para implementar um sistema de esteganografia em imagens que torne
a tarefa de estegandlise mais dificil. Com isso, espera-se reduzir os riscos da deteccao da mensagem
secreta. Uma forma de otimizar a técnica de esteganografia baseada no jogo entre Alice, Eve & Bob é
apresentada em (123).

O trabalho (124) propde um método para esteganografia digital em imagens JPEG que consiste
em armazenar a mensagem secreta nos coeficientes da transformada cosseno discreto de cada bloco
8 x 8 da imagem durante o processo de codificacio JPEG. E importante ressaltar que neste trabalho as
alteracOes sdo feitas nos coeficientes da DCT de modo a simular na imagem a mesma distor¢ao gerada
pela alteracdo da configuracdo ISO de uma camera digital. Com isso € esperado que o examinador
julgue que a distor¢do foi gerada pelas configuracdes da cdmera e ndo por uma técnica de estega-
nografia digital. No trabalho (125)) € proposta uma técnica de esteganografia para videos utilizando
a codificacdo H.264. Esta técnica utiliza uma variagdo do algoritmo de codificacido de canal cédigo
trelica progressiva para armazenar € recuperar as mensagens secretas.

O artigo (126) utiliza redes neurais convolucionais na tarefa de esteganografia digital em ar-
quivos de dudio. Este artigo apresenta muitos detalhes especificos da esteganografia em arquivos de
audio no dominio do tempo, além de apresentar diversos trabalhos relacionados a esteganografia em
arquivos de dudio. Em (127) € proposto um método de esteganografia em jogos. O método baseia-se
em utilizar a posi¢do das bombas em um tabuleiro do jogo campo minado para esconder a mensagem
secreta. Considerando que o jogo de campo minado estd sendo acessado através da internet, € possi-
vel esconder a transmissao de uma mensagem conforme o tabuleiro que serd transmitido pelo servidor
do jogo ao cliente. Este trabalho também apresenta uma andlise sobre a seguranca deste método de
esteganografia.

Em (128) é proposto um método para ocultar uma imagem em escala de cinza dentro de uma
imagem RGB utilizando uma CNN denominada encoder. Para revelar a imagem em escala de cinza a
partir da RGB pds-processada € utilizado outra CNN denominada decoder. O trabalho (129)) também
utiliza uma CNN para esconder uma imagem dentro de outra, sendo utilizada outra rede convolucional
para recuperar a que foi escondida a partir da imagem pds-processada. A diferenca deste trabalho para
o anterior consiste no fato que neste ambas as imagens, publica e oculta, sio RGB, enquanto que no
trabalho anterior oculta-se uma imagem em escala de cinza em uma RGB.

Alguns trabalhos presentes na literatura utilizam redes neurais convolucionais em topologias
como de um autoencoder para armazenar e recuperar arquivos de imagens em arquivos de imagens,
sendo que tanto a imagem escondida quanto a imagem publica sofrem distor¢cdes durante este proces-
samento (128, 129). Tendo em vista esta varredura bibliografica, cabe ressaltar que o que difere este
trabalho dos demais consiste na abordagem utilizada para armazenar arquivos bindrios em arquivos
de imagens, utilizando redes neurais convolucionais com topologia como de um autoencoder de modo
que seja possivel recuperar o arquivo bindrio sem alteracdes, na maioria dos casos. Adicionalmente,

neste trabalho € apresentada uma comparagdo entre algumas técnicas extraidas da literatura. E impor-
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tante ressaltar que para esta comparacao as técnicas foram executadas no mesmo conjunto de imagens

utilizado nos experimentos dos métodos propostos.
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6 Metodologia

A metodologia utilizada para escolha, implementacao e validag¢ao das técnicas de esteganogra-
fia descritas neste trabalho é apresentada neste capitulo. Nas se¢oes [0.1][6.2] e [6.3] sdo apresentadas a
escolha das técnicas de esteganografia, ferramentas de estegandlise e métricas de qualidade, respecti-
vamente. J4 na se¢do [0.4]¢ descrito como os datasets de imagens foram obtidos. O procedimento de

implementacdo das técnicas de esteganografia analisadas neste trabalho € apresentado na se¢ao[6.5]

6.1 Selecao das Técnicas de Esteganografia

As técnicas de esteganografia que compdem este trabalho foram selecionadas visando abranger
métodos de aplicacdo da esteganografia que apresentem caracteristicas disjuntas entre si, consequen-
temente abrangendo técnicas de diferentes dominios e classificagdes, em simultdneo, em que fosse
possivel realizar uma comparacao justa dos métodos analisados.

Apés uma pesquisa na literatura da area, visando obter técnicas para aplicacdo de estegano-
grafia em imagens, optou-se por selecionar as seguintes técnicas no dominio espacial: i) Sistema
de esteganografia do bit menos significativo; ii) Sistema de esteganografia do bit 4; iii) Sistema de
esteganografia do bit N, proposta neste trabalho inspirada na técnica ii).

Entretanto, visando abranger também técnicas no dominio da frequéncia, foram selecionadas
técnicas de esteganografia baseadas em transformada do cosseno discreto, a partir da literatura da area.
Além das técnicas anteriormente citadas, tendo o objetivo de explorar a concepcdo de uma técnica
de esteganografia com caracteristicas distintas das técnicas atualmente disponiveis na literatura, €
avaliada neste trabalho a utilizacao de denoising autoencoders para aplicacdo de esteganografia em

imagens.

6.2 Selecao da Ferramenta de Esteganalise

Apds uma pesquisa por ferramentas para realizar estegandlise, de cddigo aberto, capaz de su-
portar os formatos de imagens processados neste trabalho, optou-se por utilizar uma ferramenta de
estegandlise denominada StegExpose. Esta é uma ferramenta de cédigo aberto que emprega diversas
técnicas de estegandlise visando investigar propriedades da imagem mirando detectar esteganogra-
fia. O codigo-fonte da ferramenta StegExpose encontra-se publicado em um repositorio aberto no
GitHubﬂ Entre as técnicas de estegandlise disponiveis nesta ferramenta podemos citar: i) Sample
Pairs by Dumitrescu (2003); ii) RS Analysis by Fridrich (2001); iii) Chi Square Attack by Westfeld
(2000); iv) Primary Sets by Dumitrescu (2002) (130). Estas técnicas ndo sdo apresentadas em detalhes
neste trabalho, pois se encontram fora do escopo do mesmo. O foco deste trabalho refere-se as técni-

cas de esteganografia, sendo as técnicas de estegandlise utilizadas como uma ferramenta para validar

Shttps://github.com/b3dk7/StegExpose
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a qualidade e seguranca da esteganografia.

Discutiu-se e foram realizados experimentos preliminares, na tentativa de utilizar técnicas de
estegandlise universal ou cega. Entretanto, devido a complexidade de se encontrar e utilizar uma
ferramenta de estegandlise universal ou cega que seja eficientemente aplicada, em imagens RGB com

dimensdes 64 x 64, estes experimentos se tornaram inviaveis.

6.3 Selecao das Métricas de Qualidade

Ao final do processamento, as imagens contendo as mensagens secretas sdo comparadas as
imagens originais, com o objetivo de validar a qualidade da imagem resultante do processo de estega-
nografia. Nesta comparacao foram utilizadas diversas medidas de semelhanca entre imagens, como:
i) MSE, ii) PSNR, iii) SSIM, e iv) métricas perceptuais.

Neste trabalho as métricas MSE, PSNR e SSIM foram implementadas utilizando as bibliotecas
NumPy e SkImage, ambas para linguagem Python. Enquanto para as métricas perceptuais foi utilizada
a biblioteca LPIPS de cddigo aberto, disponivel no GitHulﬂ

E importante destacar que as métricas MSE, PSNR e SSIM foram selecionadas por serem
amplamente utilizadas em trabalhos presentes na literatura sobre esteganografia digital em imagens
(931,196, [102)), bem como nos trabalhos de processamento de imagens (44)). As métricas perceptuais
foram utilizadas visando ter uma compreensdo mais proxima da percep¢do humana sobre a distor-
cao gerada pelas técnicas de esteganografia nas imagens pos-processadas. Optou-se por utilizar os
algoritmos de métricas perceptuais ALEX e VGG por apresentarem bons resultados, de acordo com a
literatura (46)).

6.4 Aquisicao dos Datasets de Imagens

Neste trabalho foram utilizadas as bases de dados 7iny ImageNe(13 1) e Pokemon Mugshotsﬂ
Ambas as bases foram extraidas da plataforma Kaggle que é uma comunidade online de cientistas de
dados e profissionais de aprendizado de maquina onde sdo compartilhados datasets, cédigos, discus-
sOes relacionadas a drea, além de hospedar competi¢des e cursos sobre o tema.

O dataset Tiny ImageNet é composto por 10.000 imagens, totalizando 240 megabytes de fo-
tografias diversas com dimensao 64 x 64. Este dataset foi escolhido visando avaliar a aplicagcao das
técnicas de esteganografia apresentadas neste trabalho nas mais diversas fotografias para as quais a
técnica pode ser aplicada considerando a capacidade de armazenamento de dados e intensidade da
distor¢do gerada na imagem de capa.

Embora o dataset Tiny ImageNet contenha uma grande variedade de fotografias, o mesmo nao

contém desenho digital. Fotografias e desenhos armazenados no formato matricial apresentam pro-

Shttps://github.com/richzhang/Perceptual Similarity
"https://www.kaggle.com/akash2sharma/tiny-imagenet
8https://www.kaggle.com/brilja/pokemon-mugshots- from-super-mystery-dungeon
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priedades distintas, como, por exemplo, em fotografias digitais € comum que nao ocorram variagdes
abruptas de intensidade de cor entre pixels vizinhos, todavia em desenhos digitais ocorre variacdes
abruptas em regides especificas da imagem. Outra caracteristica apresentada em desenhos digitais
consiste em regides da imagem compostas por pixels com a mesma cor, em fotografias digitais isto
nao ocorre. Estas diferencgas nas categorias entre estas classes de imagens impactam o comportamento
e eficiéncia dos algoritmos de compressao, bem como aplicacdo de métodos de esteganografia digital.
Como técnicas de esteganografia podem ser aplicadas nas mais variadas imagens, € importante validar
como a técnica proposta se comportaria quando aplicada também em ilustragdes digitais. Para validar
a técnica em ilustracdes digitais, foi utilizado o dataset Pokemon Mugshots, o qual contém 4.882 ima-
gens, totalizando 42 megabytes de desenhos sobre os personagens extraidos do jogo Pokémon Super
Mystery Dungeon para o videogame Nitendo 3DS. Todas as imagens deste dataset também apresentam
a dimensdo 64 x 64.

Neste trabalho, optou-se por lidar apenas com datasets contendo imagens com dimensao 64 X
64, pois alguns dos testes realizados consomem demasiado tempo e recursos computacionais, inviabi-
lizando o uso de dimensdes maiores. Além disso, utilizamos apenas um subconjunto das imagens do
dataset, para reduzir o tempo de processamento. Este subconjunto de imagens foi escolhido aleatori-
amente para preservar as caracteristicas do dataset inicial. Considerando a escolha de imagens com
dimensdes menores, inevitavelmente o espaco disponivel para armazenamento da mensagem secreta
também deve ser menor.

Na Figura [19] sdo apresentados alguns exemplos de imagens extraidos da base de dados 7iny
ImageNet, enquanto a Figura [20] mostra exemplos de imagens extraidas da base de dados Pokemon
Mugshots.

Figura 19: Imagens extraidas da base de dados Tiny ImageNet.

A

(132)

Fonte: Extraido de

6.5 Implementacao das Técnicas de Esteganografia

As técnicas de esteganografia selecionadas para serem comparadas neste trabalho foram im-
plementadas utilizando-se a linguagem de programacao Python3. Para cada categoria de técnicas foi

utilizada uma abordagem diferente na implementaciao das mesmas, devido as suas respectivas especi-
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Figura 20: Imagens extraidas da base de dados Pokemon Mugshots.

Fonte: Extraido de (133)

ficidades. Em todas as técnicas foi utilizada a biblioteca SkImage para realizar a leitura das imagens
e sua conversdo para representacdo matricial, dado que esta é uma biblioteca robusta para leitura e

escrita de imagens. Além disso, foi utilizada a biblioteca numpy para calculos matematicos.

6.5.1 Esteganografia no Dominio Espacial

O conjunto de técnicas no dominio espacial € composto por: i) esteganografia do bit menos
significativo (RGB e em escala de cinza), ii) Sistema de esteganografia do bir 4 e iii) sistema de es-
teganografia do bit n. Cada técnica deste conjunto foi aplicada a cada imagem dos dois conjuntos de
imagens selecionados, sendo que em cada execucdo é gerada uma string aleatdria a ser armazenada
na imagem pos-processada. Ao fim do processamento, as imagens contendo esteganografia foram
armazenadas utilizando-se o formato BMP, e em seguida foram calculadas as métricas de qualidade
para estas imagens. E importante ressaltar que em seguida, estas imagens foram reprocessadas para
realizar a extracdo das mensagens secretas armazenadas nas imagens. As mensagens secretas gera-
das de forma aleatéria foram comparadas com as mensagens secretas extraidas a partir das imagens,
visando avaliar o correto funcionamento das técnicas de esteganografia para armazenar e recuperar o
conteddo escondido. O algoritmo utilizado para implementar cada uma destas técnicas é apresentado

no capitulo 4]

6.5.2 Esteganografia no Dominio da Frequéncia

A técnica de esteganografia no dominio da frequéncia analisada neste trabalho é baseada na
transformada do cosseno discreto, sendo apresentada detalhadamente no capitulo @] Para esta téc-
nica € utilizado o formado JPEG para armazenar as imagens pds-processadas, dado que esta técnica
foi desenvolvida explorando algumas propriedades do formato JPEG, portanto, apresenta melhores
resultados quando aplicada no respectivo formato.

Dado que a primeira técnica visa armazenar os bits da mensagem, a ser escondida nos bits
menos significativos dos coeficientes AC de baixa frequéncia de cada MCU (Unidade Codificada Mi-

nima, do inglés, Minimum Coded Unit)) quantizado que compde a imagem JPEG, e que as bibliotecas
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de escrita de imagens disponiveis para linguagem Python3 nao permitem a alteracdo destes valores
nesta etapa do algoritmo JPEG, tornou-se necessaria a implementacdo de um codificador JPEG cus-
tomizado para suportar este método de esteganografia. Além disso, torna-se também necessdrio a
implementa¢do de um extrator da esteganografia com base no algoritmo de um decodificador JPEG.
Para este trabalho escolheu-se utilizar a versao baseline do algoritmo JPEG, e a versdo 2.0 da espe-
cificagcdo JFIF para implementagdo do codificador e extrator. Estas escolhas se devem ao fato de que
estas versdes sdo as mais utilizadas por softwares populares de edicdo de imagens, além disso, para
utilizagcdo desta versdo nao é necessdrio licenca de patentes, embora para algumas outras versoes seja
preciso. O algoritmo JPEG, bem como a especificacao JFIF, foram apresentados mais detalhadamente
no capitulo

O codificador JPEG foi implementado utilizando a biblioteca Sklmage para leitura das imagens
e conversao para o formato matricial. Para a escrita das imagens pds-processadas, foi implementado
todo o algoritmo JPEG utilizando a biblioteca numpy para os calculos, e o bitarray resultante foi
armazenado diretamente em um arquivo bindrio. As fungdes responsaveis por realizar a conversao
do espaco de cores, divisio em MCUs, codificacio de Huffman, DPCM, RLE e quantizacdo foram
implementadas manualmente. O extrator da esteganografia inicia seu procedimento realizando a lei-
tura do arquivo binério JPEG para um bitarray, em seguida realiza um processamento inverso ao do

codificador até concluir a extracdo da mensagem oculta na imagem.

6.5.3 Esteganografia Utilizando Autoencoders

Para esta técnica € utilizada a classe de autoencoders que € comumente utilizada para reducio
de ruido em imagens para esconder arquivos em imagens. Visando aproveitar 0 mecanismo para o
qual estes autoencoders foram inicialmente desenvolvidos, o arquivo secreto € introduzido na imagem
de capa através de adicdo de ruido. Este ruido ocupa 1/3 do tamanho da imagem de capa, sendo que
cada pixel com ruido ird representar um bit do arquivo secreto. Optou-se por utilizar a seguinte l6gica

para representacdo dos bits através de ruido:

* um pixel preto representa um bit 0;

* um pixel branco representa um bit 1.

Inicialmente todas as imagens das bases de dados foram pré-processadas para adi¢do da men-
sagem secreta através de ruido. As Figuras 21] e 22| apresentam alguns exemplos de imagens pré-
processadas.

Para ocultar e extrair a mensagem secreta foram utilizados dois autoencoders, respectivamente.
O primeiro tem o objetivo de remover o ruido da imagem, porém mantendo o significado do ruido
oculto em alguma regido. O segundo recupera o ruido a fim de possibilitar a extracdo do arquivo

secreto por um pds processamento, a partir da imagem processada pelo primeiro autoencoder.
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Figura 21: Exemplos de imagens pré-processadas da base de dados Tiny ImageNet.

Fonte: Préprio autor

Figura 22: Exemplos de imagens pré-processadas da base de dados Pokemon Mugshots.

Fonte: Préprio autor

Nos experimentos realizados sempre foi usada a mesma topologia para o primeiro e segundo
autoencoder, sendo que foram testados autoencoders variando de uma a cinco camadas de intermedia-
rias com conjuntos de uma a trés camadas concatenadas. Os conjuntos de camadas concatenadas sdo

compostos por camadas Conv2d que recebem o mesmo input € tem suas saidas concatenadas.

Nas Figuras [23a] [23b]e [23¢| sdo apresentadas algumas das topologias utilizadas nos experimen-
tos. Pode-se observar que a Figura[23a|apresenta uma topologia composta por cinco camadas Conv2D
intermedidrias sem concatenagio entre elas. J4 na Figura [23b]a topologia usada é composta por trés
conjuntos de camadas Conv2D intermedidrias sendo concatenadas duas camadas em cada conjunto.

Na Figura ¢ possivel notar uma topologia composta por dois conjuntos de camadas intermedia-
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rias sendo concatenadas trés camadas em cada conjunto. No total foram avaliadas nove topologias
distintas nos experimentos.

Foram realizados testes visando escolher a melhor topologia para ser usada na CNN, e em se-
guida foram executados outros experimentos utilizando critérios de early-stoping, o otimizador Adam,
e definindo um niimero maximo de épocas a serem executadas no experimento. O valor maximo de
épocas foi definido por dataset. Sendo igual a 100 para o dataset Pokemon e igual a 500 para o dataset
Tiny. Estes experimentos foram realizados nas duas bases de dados separadamente.

Como temos dois autoencoders, para facilitar nomeamos de autoencoderl e autoencoder2. O
autoencoderl € treinado duas vezes. No primeiro treinamento o autoencoderl € treinado sozinho,
enquanto no segundo treinamento os dois autoencoders sao treinados de forma adversdria. Isto é feito
visando aumentar a capacidade de o autoencoder] restaurar a imagem original.

Os critérios de early stopping utilizados diferiram em cada um dos treinamentos. No primeiro
treinamento o critério utilizado interrompe o treinamento apos 10 épocas consecutivas sem melhora no
valor da funcd@o de perda no conjunto de validagao. Enquanto o segundo treinamento € interrompido
apos 5 épocas consecutivas sem melhora no valor da fun¢do de perda no conjunto de validagao.

Dada a natureza estocdstica do treinamento do autoencoder, em alguns casos podem surgir
erros na mensagem secreta extraida da imagem pds-processada. Uma vez que que raramente a mensa-
gem secreta € recuperada com mais de um bit errado, optou-se por utilizar o cédigo de Hamming para
identificar e corrigir o bit incorreto nas mensagens reveladas com até um erro. Caso a mensagem seja
revelada com mais de um bit errado, a mesma € classificada como “mensagem corrompida” pelo sis-
tema de esteganografia, sendo entdo descartada. Os procedimentos para ocultar e revelar a mensagem

secreta estdo descritos resumidamente nos fluxogramas das Figuras [24] e 25| respectivamente.
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Figura 23: Alguns exemplos de topologias avaliadas.

input_5 | InputLayer

input: | [(None, 64, 64, 3)]

output: | [(None, 64, 64, 3)]

input: | [(None, 64, 64, 3)]

input_3
output: | [(None, 64, 64, 3)]

InputLayer

/

conv_hid0_3x3

input: | (None, 64, 64, 3)
output: | (None, 64, 64, 10)

input: | (None, 64, 64, 3)
Conv2D
output: | (None, 64, 64, 50)

conv_hid0_4x4 | Conv2D

/
\

input: | [(None, 64, 64, 50), (None, 64, 64, 10)] |
output: | (None, 64, 64, 60)

o

:
/

conv_hid1_3x3

input: | (None, 64, 64, 60)
output: | (None, 64, 64, 10)

input: | (None, 64, 64, 60)
Conv2D Conv2D

conv_hid1_4x4
output: | (None, 64, 64, 50)

/
\

e | input: | [(None, 64, 64, 50), (None, 64, 64, 10)] |
h - | output: | (None, 64, 64, 60)
l: 64, 64, 60 input: , 64, 64, 60
conv_hid2_3x3 | Conv2D input: | (None, 64, 64, 60) conv_hid2_4x4 | Conv2D input: | (None, )
output: | (None, 64, 64, 50) output: | (None, 64, 64, 10)

Y
) input: | (None, 64, 64, 3)
conv_hid0_3x3 | Conv2D
output: | (None, 64, 64, 50)
] input: | (None, 64, 64, 50)
conv_hidl_3x3 | Conv2D
output: | (None, 64, 64, 50)
input: | (None, 64, 64, 50)
conv_hid2 3x3 | Conv2D
output: | (None, 64, 64, 50)
Y
) input: | (None, 64, 64, 50)
conv_hid3_3x3 | Conv2D
output: | (None, 64, 64, 50)
) input: | (None, 64, 64, 50)
conv_hid4 3x3 | Conv2D
output: | (None, 64, 64, 50)

output_C | Conv2D

input: | (None, 64, 64, 50)

output: | (None, 64, 64, 3)

(a) Uma camada concatenadas.

.

sle | input: |[(None, 64, 64, 50), (None, 64, 64, 10]]|
- | output: | (None, 64, 64, 60) |
input: | (None, 64, 64, 60)
output_C | Conv2D
output: | (None, 64, 64, 3)

(b) Duas camadas concatenadas.

input:

[(None, 64, 64, 3)]

input_7 | InputLayer

output:

[(None, 64, 64, 3)]

L I

\

conv_rev0_3x3 | Conv2D

input: (None, 64, 64, 3)

output: | (None, 64, 64, 50)

input:
conv_rev0_4x4 | Conv2D

(None, 64, 64, 3) input: | (None, 64, 64, 3)
conv_rev0_5x5 | Conv2D

output:

: | (None, 64, 64, 10) output: | (None, 64, 64, 5)

concatenate_16

Concatenate

input: | [(None, 64, 64,

50), (None, 64, 64, 10), (None, 64, 64, 5]

output:

(None, 64, 64, 65)

|

conv_revl_3x3 | Conv2D

input: | (None, 64, 64, 65)

output: | (None, 64, 64, 50)

input:

(None, 64, 64, 65) input: | (None, 64, 64, 65)

conv_revl_4x4 | Conv2D

output:

conv_revl_5x5 | Conv2D
: | (None, 64, 64, 10) output: | (None, 64, 64, 5)

concatenate_17

Concatenate

input: | [(None, 64, 64,

50), (None, 64, 64, 10), (None, 64, 64, 5]

output:

(None, 64, 64, 65)

)

input:

(None, 64, 64, 65)

output_S | ConvZD
output:

(None, 64, 64, 3)

(c) Trés camadas concatenadas.

Fonte: Préprio autor

6
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Figura 24: Procedimento para ocultar mensagem.
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Figura 25: Procedimento para revelar mensagem.
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7 Resultados

Neste capitulo serdo apresentados e discutidos os resultados obtidos com os experimentos rea-
lizados. Os resultados sdo retratados por graficos e tabelas separados por cada categoria de avaliagao
realizada em cada sistema de esteganografia proposto. Sao apresentados os resultados obtidos a partir
de uma andlise comparativa entre as imagens originais e as imagens pos-processadas. Nesta andlise
foram utilizadas medidas de semelhangas entre imagens, além de analisar também o valor absoluto da
subtragdo entre a imagem original e a imagem pds-processada para identificar as regides onde a men-
sagem secreta ¢ armazenada no arquivo pos-processado. De modo a permitir uma comparagdo justa
com outros sistemas de esteganografia digital, foi realizada uma anélise da capacidade de armazena-
mento de cada sistema de esteganografia apresentado. Visando metrificar a robustez da seguranca do
sistema de esteganografia proposto foi efetuada uma andlise de sua seguranga utilizando técnicas de
estegandlise do estado da arte, comparando os resultados com cada sistema de esteganografia descrito
neste trabalho.

Os experimentos foram realizados no ambiente computacional da plataforma Google Colab.
Esta plataforma fornece médquinas virtuais com capacidade para processar trabalhos em lote e algorit-
mos de aprendizado de maquina por um periodo limitado de tempo. Neste trabalho foram utilizados
duas categorias de miquinas virtuais (VMs), sendo que para as técnicas de esteganografia no do-
minio espacial, dominio da frequéncia e calculo das métricas MSE, PSNR e SSIM foram utilizadas
VMs com processador Intel(R) Xeon(R) CPU @ 2.20GHz, disponiveis para VM dois cores do pro-
cessador, com 12 GB de memdria RAM. Ja para as técnicas utilizando autoencoders e calculo das
métricas perceptuais € necessario utilizar uma GPU para acelerar o processamento, portanto nestes
casos foram utilizadas VMs com processador Intel(R) Xeon(R) CPU @ 2.20GHz, disponiveis para
VM quatro cores do processador, com 25 GB de memoéria RAM e GPU Nvidia Tesla P100 PCle com
16 GB de memoédria RAM dedicada. O cédigo implementado bem como as saidas retornadas durante
a execucao do programa foram registradas no formato de Jupyter Notebooks e encontram-se disponi-
bilizadas publicamente no GitHulﬂ Utilizando-se o c6digo implementado foi gerado um dataset de
imagens contendo mensagens armazenadas através das tecnicas de esteganografia digital, este dataset
encontra-se disponibilizado publicamente na plataforma Kaggl@ Em seguida sdo apresentados os

resultados obtidos e algumas consideragdes sobre 0s mesmos.

7.1 Escolha da Topologia do Autoencoder e Técnica de Identificacao e Corre-

¢ao de Erros

Para a escolha da melhor topologia a ser utilizada, foram executados diversos experimentos

considerando diferentes topologias para cada dataset. A topologia com cinco conjuntos de camadas

“https://github.com/dzanchett/digital-steganography
10https://www.kaggle.com/datasets/diegozanchett/digital-steganography


https://github.com/dzanchett/digital-steganography
https://www.kaggle.com/datasets/diegozanchett/digital-steganography

59

intermedidrias sendo concatenadas duas em cada conjunto foi escolhida para dar sequéncia aos ex-
perimentos com o dataset Pokemon. Da mesma forma, a topologia com trés camadas intermedidrias
sendo concatenadas trés em cada conjunto para dar sequéncia com o dataset Tiny. As demais topo-
logias avaliadas estdo descritas no Capitulo [6| Tais topologias foram selecionadas pois as mesmas
apresentaram melhor resultado nos experimentos realizados com a respectiva base de dados.

Visando escolher a técnica de codificagdo de canal a ser utilizada para tratamento de erros, foi
conduzida uma anélise com o objetivo identificar a quantidade de bits errados encontrados nos dados
revelados utilizando-se autoencoder. Na maioria dos experimentos realizados tal categoria de erro niao
foi detectada. Porém, em algumas situagcdes a mensagem foi recuperada com um bit errado e na menor
parte dos casos surgiram erros em mais de um bit da mensagem secreta pds-processada. Portanto se

optou por utilizar o cédigo de Hamming para tratamento de erros.

7.2 Anadlise das Imagens

A seguir s@o apresentadas as principais andlises realizadas comparando a imagem original com

a imagem poés-processada.

7.2.1 Medidas de Semelhancas entre Imagens

As medidas de semelhancga entre imagens visam mensurar a distor¢cao gerada na imagem pds-
processada pelo sistema de esteganografia. Estas distor¢des foram mensuradas através de algumas
fungdes matemdticas como o MSE, PSNR, SSIM, e também por algoritmos mais sofisticados que
visam metrificar a distor¢do na imagem pds-processada a partir da simula¢do da percepcdo humana
sobre a imagem, como os algoritmos de métricas perceptuais ALEX e VGG. Na Tabela 2] sdo apresen-
tados os resultados médios obtidos utilizando-se as métricas MSE, PSNR e SSIM para comparar as
imagens originais e pds-processadas. Nesta tabela também sdo apresentados os resultados numéricos

para as métricas perceptuais obtidas a partir das redes neurais ALEX e VGG.

Tabela 2: Medidas de Semelhancas entre Imagens.

Meétrica
MSE PSNR SSIM ALEX VGG
Técnica Pokemon Tiny Pokemon | Tiny | Pokemon | Tiny | Pokemon | Tiny | Pokemon | Tiny
LSB 2.4363 2.3405 442707 | 44.4391 1.0 1.0 0.0001 | 0.0002 | 0.0060 | 0.0046
LSB Escala de Cinza | 2.3029 2.3049 44.5111 | 44.5057 1.0 1.0 - - - -

SSB-4 13.7901 | 13.3729 | 36.7615 | 36.8829 1.0 1.0 0.0009 | 0.0018 | 0.0311 | 0.0248
SSB-N 4.8874 4.7683 41.2560 | 41.3581 1.0 1.0 0.0002 | 0.0005 | 0.0175 | 0.0108

DCT 139.5231 | 61.8187 | 26.4855 | 31.4538 | 0.9836 |0.9975| 0.0058 | 0.0034 | 0.0957 |0.0271
Autoencoder 146.2502 | 271.2275 | 26.6755 | 24.5713 1.0 1.0 0.0213 | 0.0442 | 0.1409 | 0.1356

De acordo com os dados apresentados na Tabela [2] observa-se que a técnica que apresentou
os melhores valores para métrica MSE e PSNR foi a LSB em escala de cinza, seguida da técnica
LSB. Isto ocorre pelo fato de ambas as técnicas realizarem alteracdes apenas nos dois bits menos

significativos de cada byte, gerando portanto um impacto limitado na imagem pds-processada. Para
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técnica SSIM, dado o comportamento da férmula que visa estimar a degradagdo estrutural da imagem,
quase todas as técnicas testadas apresentaram um bom resultado, sendo DCT a unica técnica com um
resultado inferior. Para métricas perceptuais a técnica LSB segue com o melhor resultando, sendo que
em seguida vem a técnica SSB-N. A técnica LSB em Escala de Cinza néo foi avaliada utilizando-se

métricas perceptuais devido a uma limitacdo da biblioteca utilizada neste trabalho.

7.2.2 Diferenca entre Imagens — Locais onde a Mensagem Secreta é Armazenada.

Visando identificar as regides onde a mensagem secreta encontra-se armazenada na imagem
pos-processada foi utilizada uma técnica que consiste em plotar o valor absoluto da diferencga entre a
imagem original e a pds-processada. Com isto € gerada uma nova imagem onde os pixels que tiverem
valores mais distantes na comparagdo entre ambas imagens sao representados em cores mais claras,
enquanto os pixels que tiverem valores mais préximos sdo representados em cores mais escuras. E
importante ressaltar que os pixels que contém valores mais distantes nesta andlise sdo os pixels que
carregam mais informagdes do arquivo secreto.

Foram selecionadas 5 imagens de cada dataset para realizar a andlise da diferenca, sendo exe-
cutada para cada técnica em comparagdo. Para as Figuras e [31] apresentam na
primeira linha a imagem original extraida do respectivo dataset, na segunda linha a imagem modifi-
cada para conter os dados ocultos utilizando a respectiva técnica de esteganografia e na terceira linha
a imagem resultante da andlise da diferenca entre as imagens das duas primeiras linhas. Para LSB
(Figura[26)), LSB Escala de Cinza (Figura e SSB-4 (Figura [28)) nota-se que a mensagem secreta
encontra-se armazenada com a mesma intensidade por toda a imagem de capa, ou seja, é possivel
visualizar um ruido de energia aproximadamente constante ao observar a imagem que representa o
plot do valor absoluto da diferenca entre a imagem original e pds-processada. J4 para técnica SSB-
N (Figura [29) nota-se que este ruido varia de intensidade aleatoriamente ao longo da imagem. Para
técnica baseada em DCT (Figura [30) nota-se que a diferenca entre as imagens ¢ mais acentuada em
desenhos (dataset Pokemon Mugshots) do que em fotografia (dataset Tiny Imagenet). Isso se deve ao
fato do algoritmo do formato JPEG, o qual € utilizado no armazenamento de imagens com esta técnica
de esteganografia, apresentar melhores resultados em fotografias quando comparado a desenhos. Ja a
técnica baseada em autoencoders (Figura armazena o conteido oculto nas quinas da imagem, ou

seja, nas linhas do desenho ou nas regides de mudanca de textura nas fotografias.

7.3 Anadlise da Capacidade de Armazenamento do Sistema de Esteganografia

Um dos principais objetivos da utilizacao da esteganografia é ocultar a transmissao ou o arma-
zenamento de um dado. Portanto, para evitar o consumo desnecessdrio de recursos computacionais, €
importante que as técnicas de esteganografia evoluam de modo a permitir armazenar uma quantidade
crescente de informacgao dentro de um arquivo redundante. Todavia, é necessario também garantir a

seguranca do dado ocultado e reduzir a distor¢cdo gerada no arquivo redundante. Visando identificar



Figura 26: Diferenca Entre Imagens - LSB.
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Figura 27: Diferenca Entre Imagens - LSB Escala de Cinza.

(a) Dataset Pokemon Mugshots. (b) Dataset Tiny ImageNet.

Fonte: Préprio autor

Figura 28: Diferenca Entre Imagens - SSB-4.
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esta caracteristica nas técnicas, foi realizada uma andlise da capacidade de armazenamento de cada
técnica apresentada.

Para cada técnica de esteganografia apresentada neste trabalho foi realizada uma observa-
¢ao visando definir a sua respectiva capacidade maxima de armazenamento. Os resultados obtidos
encontram-se apresentados na Tabela[3] Observa-se que as técnicas que apresentam maior capacidade
de armazenamento sdo as técnicas LSB e LSB em escala de cinza, permitindo armazenar 2 bits por
byte. Em seguida vem as técnicas SSB-4 e SSB-N que permitem armazenar 1 bit por byte. Ja a técnica

baseada em autoencoder armazena 0.33 bit por byte e a técnica baseada em DCT 0.015 bit por byte.
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Figura 29: Diferenca Entre Imagens - SSB-N.
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Figura 30: Diferenga Entre Imagens - DCT.

(a) Dataset Pokemon Mugshots.

(b) Dataset Tiny ImageNet.

Fonte: Préprio autor

Figura 31: Diferenca Entre Imagens - Autoencoder.
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Tabela 3: Capacidade de Armazenamento do Sistema de Esteganografia.

Técnica Capacidade de Armazenamento
LSB 2 bits por byte
LSB Escala de Cinza 2 bits por byte
SSB-4 1 bit por byte
SSB-N 1 bit por byte
Autoencoder 0.33 bit por byte
DCT 0.015 bit por byte
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7.4 Anadlise da Seguranca do Sistema de Esteganografia

Visando validar a segurancga do sistema de esteganografia proposto foram realizados uma série
de testes utilizando uma ferramenta de estegandlise. Avaliou-se a acurdcia desta ferramenta ao clas-
sificar se imagens pos-processadas continham ou ndo dados armazenados por cada procedimento de
esteganografia em anélise neste trabalho.

Foram executados um experimento em cada conjunto de imagens pds-processadas pelas técni-
cas de esteganografia apresentadas neste trabalho, que consiste em fornecer um conjunto de imagens
contendo esteganografia para a ferramenta de estegandlise. O objetivo € verificar o percentual de
imagens classificadas como suspeitas, que sdo imagens onde pode haver esteganografia.

Para técnica LSB foram classificadas 4,71% das imagens do dataset Pokemon Mugshots como
suspeitas, enquanto para o dataset Tiny Imagenet 50,01% das imagens sao suspeitas. Podemos con-
cluir que nos experimentos realizados esta técnica de esteganografia funcionou melhor com desenhos
em comparagdo a fotografias. Ja para técnica LSB em escala de cinza foram obtidos resultados se-
melhantes para os dois datasets, sendo que para o conjunto de imagens Pokemon Mugshots foram
classificadas 49,30% como suspeitas, enquanto para o outro conjunto 64,08% das imagens foram
classificadas como suspeitas.

As técnicas SSB-4 e SSB-N apresentaram os piores resultados em relagdo a seguranga com
base nesta ferramenta de estegandlise. E importante ressaltar que este é um experimento realizado
com uma Unica ferramenta de estegandlise que emprega diversas técnicas distintas. Por esse motivo,
¢ significativo realizar experimentos com outras ferramentas para chegar em conclusdes mais precisas
em relacdo a seguranca. A técnica SSB-4 apresentou um total de 100% das imagens do dataset
Pokemon classificadas como suspeitas, enquanto para o outro dataset 99,22% das imagens foram
classificadas como suspeitas. J& para a técnica SSB-N 98,19% das imagens do conjunto Pokemon
foram classificadas como suspeitas, enquanto para o outro conjunto 98,25% das imagens.

A técnica baseada na transformada do cosseno discreto apresentou resultados razodveis, sendo
que para o dataset Pokemon 76,60% das imagens foram classificadas como suspeitas, enquanto para o
outro dataset 69,98% das imagens sdo suspeitas. Ja a técnica baseada em autoencoder apresentou um
bom resultado, assim como a técnica LSB. Para técnica baseada em autoencoder no dataset Pokemon
22,93% das imagens sao classificadas como suspeitas, e 53,8% das imagens do dataset Tiny sao
suspeitas.

Um experimento reverso foi realizado, o qual consiste em fornecer um conjunto de imagens
sem esteganografia para a ferramenta de estegandlise. Assim como nos experimentos anteriores,
avaliou-se o percentual de imagens classificadas como suspeitas, logo para este, quanto menor o valor
melhor o desempenho da ferramenta. No dataset Pokemon Mugshots o percentual de imagens sus-
peitas encontrado foi de 4,5%, enquanto no dataset Tiny ImageNet o percentual encontrado foi de

56,9%.

Com isto observa-se que a ferramenta de estegandlise apresentou no sistema de esteganografia
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proposto uma acurécia pouco significativa, préxima ou abaixo a 50% que representa o resultado obtido
por um classificador aleatério, demonstrando assim a seguranca do sistema de esteganografia proposto

em relacdo a esta ferramenta de estegandlise.

Tabela 4: Seguranga do Sistema de Esteganografia.

Percentual de Imagens Detectadas
Técnica Pokemon Tiny
LSB 4,71 50,01
LSB Escala de Cinza 49,30 64,08
SSB-4 100,0 99,22
SSB-N 98,19 98,25
DCT 76,60 69,98
Autoencoder 22,93 53,8

7.5 Analise do Tempo de Processamento de cada Dataset para cada Técnica

Também foi armazenado o tempo em segundos, necessdrio para processar todo o dataset com
cada técnica de esteganografia, além do tempo médio de processamento para cada imagem. Estes
resultados sdo apresentados na Tabela [5

A técnica que apresentou o menor de tempo de processamento foi LSB Escala de Cinza. Este
fato esta relacionado a menor quantidade de canais em imagens em escala de cinza. Sendo assim,
a quantidade de informagdes que o algoritmo ird processar é reduzida. Em seguida vém as técnicas
SSB-4, SSB-N e DCT, seguidas pela técnica LSB. A técnica que consumiu mais tempo para processar
foi a técnica baseada em Autoencoder. Isto se deve ao fato da mesma ser implementada com base em
uma rede neural, que apresenta um alto consumo de recursos computacionais, e necessita de tempo

para realizar seu treinamento.

Tabela 5: Tempo de Processamento do Sistema de Esteganografia.

Tempo de Processamento Dataset (Segundos) | Tempo de Processamento por Imagem (Segundos)
Técnica Pokemon Tiny Pokemon Tiny
LSB 1483,28 2130,73 0,30 0,21
LSB Escala de Cinza | 566,51 558,03 0,11 0,11
SSB-4 984,44 1057,58 0,20 0,21
SSB-N 1011,35 1039,86 0,20 0,21
DCT 1091,16 966,66 0,22 0,19
Autoencoder 1493,77 11187,62 1,22 11,18
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8 Conclusao

O objetivo deste trabalho consiste em avaliar diversas técnicas para aplicagdo de esteganografia
em imagem. Algumas destas técnicas foram extraidas da literatura. Todavia a técnica de esteganogra-
fia baseada em autoencoders foi proposta pelo autor do trabalho.

Todas as técnicas apresentadas neste trabalho foram implementadas utilizando-se a linguagem
de programacdo Python, e utilizadas para armazenar strings geradas aleatoriamente em imagens de
dois datasets extraidos da plataforma Kaggle. Ap6s o processamento das imagens foram realizados
andlises utilizando métricas adequadas para avaliar a qualidade das imagens pds-processadas, bem
como a seguranca e eficiencia das técnicas de esteganografia apresentadas.

Foram comparadas diversas técnicas de esteganografia digital presentes na literatura, além da
técnica proposta, a qual apresenta simultaneamente caracteristicas de técnicas de esteganografia com
incorporagdo e sem incorporacdo. Para isto, foi realizada uma revisdo bibliografica visando selecionar
técnicas para se aplicar neste trabalho. Foram eleitas 6 técnicas de esteganografia, as quais foram
implementadas utilizando a linguagem de programacgao Python. Cinco técnicas foram extraidas da
literatura, enquanto uma foi proposta pelo autor. Os experimentos computacionais foram realizados
através da aplicagdo nas imagens de dois datasets que com caracteristicas distintas. Além disto fo-
ram realizadas andlises: i) na qualidade das imagens pds-processadas, ii) na segurancga do sistema de
esteganografia em relacdo a sistemas de estegandlise, iii) tempo de processamento necessario e iv)
capacidade de armazenamento dos sistemas de esteganografia.

Os resultados obtidos apresentam diferengas em relacao as propriedades avaliadas. Em relacdo
a qualidade da imagem pds-processada a técnica sistema de esteganografia LSB em escala de cinza
apresentou o melhor resultado. Entretanto, considerando a capacidade de armazenamento do sistema
de esteganografia, a melhor técnica se baseia na utilizacdo dos dois bits menos significativos para
armazenar a mensagem oculta, ou seja, LSB ou LSB em escala de cinza. Ja com relagdo ao tempo
de processamento a técnica vencedora consiste no sistema de esteganografia LSB escala de cinza.
Considerando a seguranca do sistema de esteganografia a técnica LSB superou as demais, e em seguida
o método baseado em autoencoder apresentou melhor resultado.

Em trabalhos futuros pode ser interessante a comparacao de mais técnicas de esteganografia em
diferentes dominios. Como exemplo, a esteganografia baseada na transformada wavelet. Dado que
algumas técnicas de esteganografia mais recentes apresentam certa resisténcia a algumas categorias
de edi¢des nas imagens, esta propriedade poderia ser avaliada através da aplicacdo de filtros e ruidos
nas imagens pos-processadas antes da extracdo da mensagem oculta. Além disso, visando aprimorar
a técnica de esteganografia baseada em autoencoders, poderiam ser avaliados outros algoritmos de

remocao de ruido de imagens.
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